Ref.Doc.: InfProDidLomLoe_2023

Cdd.Centro: 41700014

Fecha Generacion: 23/10/2024 20:04:52

Consejeria de Desarrollo Educativo y F.P.

I.E.S. Julio Verne

PROGRAMACION DIDACTICA

TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION

BACHILLERATO

2024/2025

ASPECTOS GENERALES

Contextualizacién y relacion con el Plan de centro

Marco legal

Organizacién del Departamento de coordinacién didactica:
Objetivos de la etapa

Principios Pedagdgicos

Evaluacion

Seguimiento de la Programacién Didéactica

NourwN R

CONCRECION ANUAL

2° de Bachillerato (Ciencias y Tecnologia) Tecnologias de la Informacion y la Comunicacion



Ref.Doc.: InfProDidLomLoe 2023

Cdd.Centro: 41700014

Fecha Generacion: 23/10/2024 20:04:52

Consejeria de Desarrollo Educativo y F.P.

|.E.S. Julio Verne

~ PROGRAMACION DIDACTICA )
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

BACHILLERATO
2024/2025

ASPECTOS GENERALES

1. Contextualizacién y relacion con el Plan de centro (Planes y programas, tipo de alumnado y centro):

2. Marco legal:

- Ley Organica 3/2020, de 29 de diciembre, por la que se modifica la Ley Organica 2/2006, de 3 de mayo, de
Educacion.

- Real Decreto 243/2022, de 5 de abril, por el que se establecen la ordenacién y las ensefianzas minimas del
Bachillerato.

- Decreto 327/2010, de 13 de julio, por el que se aprueba el Reglamento Orgénico de los Institutos de Educacion
Secundaria.

- Decreto 103/2023, de 9 de mayo, por el que se establece la ordenacion y el curriculo de la etapa de Bachillerato
en la Comunidad Auténoma de Andalucia.

- Orden de 30 de mayo de 2023, por la que se desarrolla el curriculo correspondiente a la etapa de Bachillerato en
la Comunidad Auténoma de Andalucia, se regulan determinados aspectos de la atencion a la diversidad y a las
diferencias individuales y se establece la ordenacion de la evaluacion del proceso de aprendizaje del alumnado.

- Instrucciones de 21 de junio de 2023, de la Viceconsejeria de Desarrollo Educativo y Formacién Profesional,
sobre el tratamiento de la lectura para el despliegue de la competencia en comunicacion linglistica en Educacion
Primaria y Educacién Secundaria Obligatoria.

- Instrucciones de la Viceconsejeria de Desarrollo Educativo y Formacion Profesional, sobre las medidas para el
fomento del Razonamiento Matemético a través del planteamiento y la resolucién de retos y problemas en
Educacion Infantil, Educacion Primaria y Educacion Secundaria Obligatoria.

3. Organizacion del Departamento de coordinacion didactica:

4. Objetivos de la etapa:

Conforme a lo dispuesto en el articulo 5 del Decreto 103/2023, de 9 de mayo, el Bachillerato contribuira a desarrollar
en los alumnos y alumnas las capacidades que les permitan:

a) Ejercer la ciudadania democratica, desde una perspectiva global, y adquirir una conciencia civica responsable,
inspirada por los valores de la Constitucion Espafiola, asi como por los derechos humanos, que fomente la
corresponsabilidad en la construccién de una sociedad justa y equitativa.

b) Consolidar una madurez personal, afectivo-sexual y social que les permita actuar de forma respetuosa,

responsable y autbnoma y desarrollar su espiritu critico. Prever, detectar y resolver pacificamente los conflictos
personales, familiares y sociales, asi como las posibles situaciones de violencia.

¢) Fomentar la igualdad efectiva de derechos y oportunidades de mujeres y hombres, analizar y valorar criticamente
las desigualdades existentes, asi como el reconocimiento y ensefianza del papel de las mujeres en la historia e
impulsar la igualdad real y la no discriminacién por razén de nacimiento, sexo, origen racial o étnico, discapacidad,
edad, enfermedad, religion o creencias, orientacion sexual o identidad de género o cualquier otra condicion o
circunstancia personal o social.

d) Afianzar los habitos de lectura, estudio y disciplina, como condiciones necesarias para el eficaz aprovechamiento
del aprendizaje, y como medio de desarrollo personal.

e) Dominar, tanto en su expresion oral como escrita, la lengua castellana, profundizando en el conocimiento, la
lectura y el estudio de la literatura, conociendo y apreciando la peculiaridad lingiiistica andaluza en todas sus
variedades.

f) Expresarse con fluidez y correccién en una o mas lenguas extranjeras.

g) Utilizar con solvencia y responsabilidad las tecnologias de la informacion y la comunicacion.

h) Conocer y valorar criticamente las realidades del mundo contemporaneo, sus antecedentes historicos y los
principales factores de su evolucién. Participar de forma solidaria en el desarrollo y mejora de su entorno social,
valorando y reconociendo los elementos especificos de la historia y la cultura andaluza, tales como el flamenco y
otros hechos diferenciadores de nuestra Comunidad, para que sea valorada y respetada como patrimonio propio y
en el marco de la cultura espafiola y universal.

i) Acceder a los conocimientos cientificos y tecnologicos fundamentales y dominar las habilidades basicas propias
de la modalidad elegida.
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j) Comprender los elementos y procedimientos fundamentales de la investigacion y de los métodos cientificos.
Conocer y valorar de forma critica la contribucion de la ciencia y la tecnologia en el cambio de las condiciones de
vida, asi como afianzar la sensibilidad y el respeto hacia el medio ambiente, conociendo y apreciando el medio
fisico y natural de Andalucia.

k) Afianzar el espiritu emprendedor con actitudes de creatividad, flexibilidad, iniciativa, trabajo en equipo, confianza
en uno mismo y sentido critico.

I) Desarrollar la sensibilidad artistica y literaria, asi como el criterio estético, como fuentes de formacién y
enriguecimiento cultural.

m) Utilizar la educacion fisica y el deporte para favorecer el desarrollo personal y social. Afianzar los habitos de
actividades fisico-deportivas para favorecer el bienestar fisico y mental, asi como medio de desarrollo personal y
social.

n) Afianzar actitudes de respeto y prevencion en el ambito de la movilidad segura y saludable.

fi) Fomentar una actitud responsable y comprometida en la lucha contra el cambio climatico y en la defensa del
desarrollo sostenible.

5. Principios Pedagogicos:

De acuerdo con lo dispuesto en el articulo 6 del Decreto 103/2023, de 9 de mayo las recomendaciones de
metodologia didactica para el Bachillerato son las siguientes:

Sin perjuicio de lo establecido en el articulo 6 del Real Decreto 243/2022, de 5 de abril, el curriculo de la etapa de
Bachillerato respondera a los siguientes principios:

a) La intervencion educativa buscara desarrollar y asentar progresivamente las bases que faciliten al alumnado una
adecuada adquisicién de las competencias clave previstas en el Perfil competencial al término de segundo curso de
la etapa.

b) Desde las distintas materias de la etapa se favorecera la integracion y la utilizacion de las tecnologias de la
informacidn y la comunicacion.

c) Se trabajardn elementos curriculares relacionados con el desarrollo sostenible y el medio ambiente, el
funcionamiento del medio fisico y natural y la repercusion que sobre el mismo tienen las actividades humanas, el
agotamiento de los recursos naturales, la superpoblacién, la contaminacion o el calentamiento de la Tierra, todo ello
con objeto de fomentar la contribucidon activa en la defensa, conservacion y mejora de nuestro entorno
medioambiental como elemento determinante de la calidad de vida, y como elemento central e integrado en el
aprendizaje de las distintas disciplinas.

d) Las programaciones didacticas de todas las materias incluirdn actividades y tareas para el desarrollo de la
competencia en comunicacion linglistica, incluyendo actividades que estimulen el interés y el habito de la lectura, la
practicas de la expresion escrita y la capacidad de expresarse correctamente en publico.

e) En la organizacién de los estudios de la etapa se prestara especial atencién al alumnado con necesidad
especifica de apoyo educativo. A estos efectos se estableceran las alternativas organizativas y metodolégicas de
este alumnado. Para ello, se potenciara el Disefio Universal de Aprendizaje (DUA) para garantizar una efectiva
educacion inclusiva, permitiendo el acceso al curriculo a todo el alumnado, presente o no necesidades especificas
de apoyo educativo.

f) El patrimonio cultural y natural de nuestra comunidad, su historia, sus paisajes, su folklore, las distintas
variedades de la modalidad linglistica andaluza, la diversidad de sus manifestaciones artisticas como el flamenco,
la masica, la literatura o la pintura, entre ellas; tanto tradicionales como actuales, asi como las contribuciones de sus
mujeres y hombres a la construccién del acervo cultural andaluz, formaran parte, del desarrollo del curriculo.

g) Atendiendo a lo recogido en el Capitulo | del Titulo Il de la Ley 12/2007, de 26 de noviembre, para la promocién
de la igualdad de género en Andalucia, se favorecera la resolucién pacifica de conflictos y modelos de convivencia
basados en la diversidad, la tolerancia y el respeto a la igualdad de derechos y oportunidades de mujeres y
hombres.

h) Con objeto de fomentar la integracién de las competencias, se promovera el aprendizaje por proyectos, centros
de interés, o estudios de casos, en los términos recogidos en el Proyecto educativo de cada centro, la resolucion
colaborativa de problemas, reforzando la autoestima, la autonomia, la capacidad para aprender por si mismo, para
trabajar en equipo, la capacidad para aplicar los métodos de investigacion apropiados y la responsabilidad, asi
como el emprendimiento. i) Se desarrollaran actividades para profundizar en las habilidades y métodos de
recopilacion, sistematizacion y presentacion de la informacién y para aplicar procesos de analisis, observacién y
experimentacién, adecuados a las distintas materias, fomentando el enfoque interdisciplinar del aprendizaje por
competencias con la realizacién por parte del alumnado de trabajos de investigacién y de actividades integradas.
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6. Evaluacion:

6.1 Evaluacion y calificacion del alumnado:

De conformidad con lo dispuesto en el articulo 12 de la Orden de 30 de mayo de 2023, en cuanto al caracter y
los referentes de la evaluacion, ¢la evaluacion del proceso de aprendizaje del alumnado sera continua,
competencial, formativa, integradora, diferenciada y objetiva, segun las distintas materias del curriculo y serd un
instrumento para la mejora tanto de los procesos de ensefianza como de los procesos de aprendizaje. Tomara
como referentes los criterios de evaluacion de las diferentes materias, a través de los cuales se medira el grado
de consecucién de las competencias especificas.

Igualmente, de acuerdo con lo dispuesto en el articulo 13 de la Orden de 30 de mayo de 2023, ¢ el profesorado
llevara a cabo la evaluacion, preferentemente, a través de la observacion continuada de la evolucion del proceso
de aprendizaje, en relacion con los criterios de evaluacion y el grado de desarrollo de las competencias
especificas de cada materia. Para la evaluacion del alumnado se utilizaran diferentes instrumentos tales como
cuestionarios, formularios, presentaciones, exposiciones orales, edicién de documentos, pruebas, escalas de
observacion, rabricas o portfolios, entre otros, coherentes con los criterios de evaluacién y con las caracteristicas
especificas del alumnado garantizando asi que la evaluacion responde al principio de atencién a la diversidad y
a las diferencias individuales. Se fomentaran los procesos de coevaluacion, evaluacién entre iguales, asi como
la autoevaluacién del alumnado, potenciando la capacidad del mismo para juzgar sus logros respecto a una
tarea determinada.¢,

La calificacion de la materia se calculara haciendo la media de las calificaciones de las Competencias
Especificas, las cuales a su vez se obtienen haciendo la media de las calificaciones de los Criterios de
Evaluacion de cada Competencia Especifica.

6.2 Evaluacion de la practica docente:

Resultados de la evaluacion de la materia.

Métodos didacticos y Pedagogicos.

Adecuacioén de los materiales y recursos didacticos.

Eficacia de las medidas de atencién a la diversidad y a las diferencias individuales.
Utilizacién de instrumentos de evaluacion variados, diversos, accesibles y adaptados.

Fecha Generacion: 23/10/2024 20:04:52

7. Seguimiento de la Programacién Didéactica

Segun el articulo 92.2 en su apartado d, del Decreto 327/2010, de 13 de julio, es competencia de los departamentos
de coordinacién didactica, realizar el seguimiento del grado de cumplimiento de la programacién didactica y
proponer las medidas de mejora que se deriven del mismo.
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CONCRECION ANUAL

2° de Bachillerato (Ciencias y Tecnologia) Tecnologias de la Informaciéon y la Comunicacion

1. Evaluacioén inicial:
Encuesta al alumnado sobre conocimientos previos, intereses y motivaciones

2. Principios Pedagogicos:

¢, Aprendizaje activo y practico: Los estudiantes aplicardn los conocimientos tedricos en actividades préacticas,
desarrollando proyectos de programacion y desarrollo web que reflejen situaciones del mundo real.

¢ Multidisciplinariedad: Fomentar que los alumnos comprendan y manejen herramientas diversas, desde

lenguajes de programacion hasta IA, pero también habilidades transversales como la resolucién de problemas, el
trabajo en equipo y el pensamiento critico.

¢, Uso responsable de la tecnologia: Méas alla de la IA, se ensefiara a los alumnos a utilizar las tecnologias con
un enfoque ético, considerando la proteccion de datos, la seguridad informatica y el impacto de la tecnologia en la
sociedad.

3. Aspectos metodoldgicos para la construcciéon de situaciones de aprendizaje:
¢, Proyectos basados en programacion: Los estudiantes desarrollaran aplicaciones utilizando lenguajes como
JavaSrcpt y/o Python, y aprenderan a depurar y optimizar su codigo, con o sin ayuda de herramientas de IA.
¢, Desarrollo web colaborativo: Proyectos donde se trabajara con HTML, CSS y JavaScript, permitiendo que los
estudiantes disefien sitios web interactivos y responsivos. En este contexto, la IA podria ser una herramienta
opcional para automatizar tareas repetitivas, pero no el Unico enfoque.
¢, Ciberseguridad aplicada: Se disefaran situaciones de aprendizaje donde los alumnos simulen ataques y
soluciones de seguridad en redes

4. Materiales y recursos:

¢, Software de programacion: IDEs como Netbeans o Visual Studio Code seran esenciales para el desarrollo de
aplicaciones y proyectos de programacion.

¢, Herramientas de desarrollo web: Editores de cddigo para HTML, CSS y JavaScript, y frameworks basicos.

¢ Recursos de IA : Herramientas como OpenAl, Microsoft Copilot, 0 Hugging Face seran recursos adicionales
para el desarrollo de proyectos avanzados o para el apoyo en la depuracién de cédigo, pero no seran la Unica
opcion.

¢ Plataformas colaborativas: Para la gestion de proyectos en grupo, usar plataformas como Trello

5. Evaluacion: criterios de calificacion y herramientas:

La evaluacidn sera integral, incluyendo no solo el uso de IA, sino también competencias en programacion,
desarrollo web y seguridad informatica.

¢ 40% Trabajo practico (proyectos de programacion y desarrollo web, con o sin integracion de |A).

¢, 30% Pruebas tedricas y practicas sobre TIC (programacion, ciberseguridad, desarrollo web).

¢, 30% Participacion en proyectos colaborativos (gestion de proyectos utilizando plataformas como GitHub y Trello).

Herramientas:
¢, Rubricas de evaluacién para valorar la calidad del cédigo, la optimizacion, la seguridad aplicada y, si se ha
utilizado IA, la integracién de esta en el proyecto.
¢, Portfolios digitales donde los alumnos presenten sus trabajos de manera ordenada .

6. Temporalizacion:
6.1 Unidades de programacion:

ler Trimestre: Programacién
Unidad 1: Fundamentos de Programacién
¢, Competencias:
¢, Comprender los conceptos basicos de programaciéon en JavaScript y/o Python
¢ Aplicar estructuras de control y algoritmos basicos.
¢ Utilizar herramientas tecnolégicas para la depuracién y optimizacion del codigo.
¢, Criterios de evaluacion:
¢, Capacidad para desarrollar programas simples usando estructuras de control (bucles, condicionales).
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¢, Eficiencia en la depuracion de cédigo y optimizacion de algoritmos.
¢, Uso adecuado de 1A como apoyo en el proceso de desarrollo.
¢, Situaciones de Aprendizaje:
¢ Actividad préactica: Crear un programa que calcule el promedio de una lista de numeros, utilizando tanto
la I6gica propia como sugerencias de IA (opcional).
¢, Tarea colaborativa: Trabajar en parejas para desarrollar un juego de adivinanza numérica, donde
podran usar IA para generar mejoras en el disefio del juego, pero manteniendo el control manual sobre la
I6gica del codigo.
¢, Proyecto final de la unidad: Crear un programa de gestion basica de inventarios que utilice arrays o
listas. El uso de IA sera opcional para la optimizacion de ciertas funciones, pero el grueso del trabajo debe
realizarse de manera manual.
Unidad 2: Estructuras de Datos y Algoritmos
¢, Competencias:
¢, Comprender las estructuras de datos basicas como arrays.
¢ Implementar algoritmos sencillos de bisqueda y ordenacion.
¢, Optimizar algoritmos con la ayuda de herramientas tecnolégicas.
¢, Criterios de evaluacion:
¢ Implementacion correcta de estructuras de datos y algoritmos.
¢, Capacidad para identificar problemas de eficiencia en los algoritmos.
¢ Uso de IA como apoyo en la optimizacion del cédigo, sin depender exclusivamente de ella.
¢, Situaciones de Aprendizaje:
¢, Actividad practica: Escribir un programa que lea de un archivo, una lista de nombre y los presente en
pantalla. Ademas podran hacer una bdsqueda y ordenacién de la misma
¢, Simulacién: Los estudiantes implementaran un algoritmo de blsqueda binaria y podran comparar la
eficiencia de sus soluciones con las sugeridas por una herramienta de IA.
¢, Proyecto final de la unidad: Desarrollar un sistema de busqueda y gestién de estudiantes en una lista. El
uso de A sera opcional para optimizar los tiempos de busqueda y las estructuras de datos.

2° Trimestre: Publicacion de contenidos
Unidad 3: Fundamentos de Desarrollo Web (HTML y CSS)
¢, Competencias:
¢ Crear sitios web estéticos utilizando HTML5 y CSS3.
¢, Disefiar paginas web responsivas para diferentes dispositivos.
¢ Aplicar buenas practicas de accesibilidad y usabilidad.
¢, Criterios de evaluacion:
¢, Calidad del disefio visual y estructuracion de la web.
¢, Adaptacion de la web a diferentes dispositivos (responsividad).
¢, Utilizacion opcional de herramientas de IA para la optimizacion del cédigo CSS o la generacion
automatica de contenido.
¢, Situaciones de Aprendizaje:
¢, Actividad préctica: Disefar una pagina web personal simple con HTML5 y CSS3, optimizando el disefio
con sugerencias de |IA para mejorar el layout y la responsividad.
¢, Tarea colaborativa: En parejas, los estudiantes disefiaran una landing page para un negocio ficticio. La
IA podra ayudarles a generar sugerencias para el disefio, pero los ajustes finales los realizaran manualmente.
¢, Proyecto final de la unidad: Desarrollar una web estatica completa para un cliente ficticio, utilizando
buenas préacticas de accesibilidad. Los estudiantes podran utilizar herramientas de IA para tareas repetitivas
como la generacion de formularios, pero el disefio y la estructura final seran gestionados por ellos.
Unidad 4: Interactividad con JavaScript
¢, Competencias:
¢, Aplicar JavaScript para crear sitios web interactivos.
¢ Manipular el DOM y gestionar eventos en una pagina web.
¢, Utilizar APIs para enriquecer la funcionalidad de los sitios web.
¢, Criterios de evaluacion:
¢, Capacidad para integrar JavaScript en sitios web de manera eficaz.
¢, Correcta manipulacion del DOM y gestién de eventos.
¢ Integracién opcional de APIs que permitan mejorar la funcionalidad de la web.
¢, Situaciones de Aprendizaje:
¢, Actividad préactica: Afadir interactividad a una pagina web estatica, por ejemplo, un formulario que se
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valide usando JavaScript. La IA podra ayudar a generar ideas para mejorar la interaccion, pero el cédigo debe
ser desarrollado manualmente.

¢, Tarea colaborativa: Crear una aplicacion de calendario en JavaScript, donde los estudiantes podran
buscar sugerencias de cédigo de |A para acelerar el proceso, pero deberan entender e implementar
manualmente las funcionalidades clave.

¢, Proyecto final de la unidad: Desarrollar una pagina web interactiva con funcionalidades como galerias
de imagenes o formularios avanzados, utilizando JavaScript para la interactividad. La IA podra asistir en tareas
repetitivas, pero los estudiantes deben demostrar dominio del lenguaje.

3er Trimestre: Seguridad
Bloque tematico: Seguridad Digital para el Usuario Final
¢, Objetivo general: Concienciar y formar a los estudiantes en las mejores practicas para mantener su
seguridad y privacidad en entornos digitales. Aprenderan a identificar amenazas comunes y protegerse
adecuadamente como usuarios de tecnologia.
Unidad 5: Proteccion de Datos y Privacidad en Linea
¢, Competencias:
¢, Comprender los riesgos asociados al manejo de datos personales en plataformas digitales.
¢ Aplicar medidas de proteccion de datos en redes sociales, servicios en la nube y dispositivos moviles.
¢ Utilizar herramientas basicas de proteccion de la privacidad (cifrado, gestién de contrasefias,
autenticacion en dos pasos).
¢, Criterios de evaluacion:
¢, Capacidad para proteger adecuadamente la informacion personal en diversas plataformas digitales.
¢, Uso efectivo de herramientas de seguridad, como gestores de contrasefias y autenticacion en dos
pasos.
¢, Conocimiento de los derechos sobre privacidad digital y la legislacion basica en materia de proteccion
de datos (GDPR o normativa similar).
¢ Situaciones de Aprendizaje:
¢, Actividad practica: Los estudiantes deberan configurar adecuadamente la seguridad y privacidad de sus
cuentas en redes sociales, activando opciones como la autenticacion de dos pasos y verificando las
configuraciones de privacidad.
¢, Taller de contrasefias seguras: Implementacion de un gestor de contrasefias (por ejemplo, LastPass,
Bitwarden) y creacidn de contrasefias seguras. Los estudiantes aprenderan a generar y almacenar contrasefias
robustas de manera segura.
¢, Analisis de privacidad en servicios populares: Evaluar el nivel de privacidad y riesgos de servicios como
Google, Facebook, Instagram, etc. Reflexionar sobre como las plataformas utilizan los datos personales y qué
medidas tomar para limitar la exposicion.
Unidad 6: Seguridad en Dispositivos Mdviles y Navegacién Segura
¢, Competencias:
¢ Aplicar buenas practicas de seguridad en dispositivos moviles (tablets, smartphones).
¢, Proteger los dispositivos méviles de malware, phishing y otras amenazas.
¢, Navegar de forma segura, reconociendo paginas web no seguras y evitando estafas o contenido
malicioso.
¢, Criterios de evaluacion:
¢, Capacidad para reconocer amenazas de seguridad en dispositivos méviles y protegerlos con
herramientas adecuadas (antivirus, actualizaciones, etc.).
¢, Conocimiento de las sefiales que indican sitios web no seguros (certificados SSL, URLs sospechosas).
¢, Uso de navegadores y configuraciones de privacidad adecuadas para una navegacion segura.
¢, Situaciones de Aprendizaje:
¢, Actividad practica: Los estudiantes deben instalar y configurar un antivirus o software antimalware en
sus dispositivos méviles, asi como gestionar actualizaciones de seguridad.
¢, Simulacion de phishing: Presentacion de correos electrénicos o0 mensajes de texto falsos, para que los
estudiantes detecten intentos de phishing y reflexionen sobre como actuar ante estos.
¢, Practica de navegacion segura: Evaluar sitios web y determinar si son seguros o no, analizando
elementos como certificados SSL, URLSs sospechosas, y practicas de rastreo de datos. Aprenderan a navegar
en modo privado y a usar extensiones de bloqueo de anuncios y rastreadores.
Unidad 7: Identificacién de Amenazas Digitales Comunes
¢, Competencias:
¢, Reconocer las amenazas mas comunes a la seguridad digital (malware, ransomware, ingenieria social).
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§ ¢, Conocer las sefiales de alerta ante amenazas como suplantacion de identidad o estafas en linea.

8' ¢, Aplicar buenas practicas de seguridad al interactuar en plataformas digitales.

z ¢, Criterios de evaluacion:

% ¢, Capacidad para identificar y reaccionar ante intentos de ingenieria social o fraudes en linea.

2 ¢, Uso adecuado de las herramientas de proteccion contra malware y otras amenazas digitales.

a ¢, Evaluacion de la seguridad de aplicaciones y servicios antes de instalarlos o utilizarlos.

= ¢, Situaciones de Aprendizaje:

§ ¢, Simulacion de ataques de ingenieria social: Los estudiantes seran expuestos a escenarios donde

o deberan identificar intentos de manipulacion y aprenderdn como evitar caer en este tipo de ataques.

& ¢, Evaluacion de aplicaciones y servicios: Actividad en la que los estudiantes deberan investigar las
politicas de privacidad y los permisos de aplicaciones moviles populares, identificando posibles riesgos de
seguridad.

¢, Ejercicio de concienciacion sobre ransomware: Los estudiantes analizaran un caso simulado de ataque
de ransomware y propondran medidas para evitar y mitigar este tipo de amenaza.
6.2 Situaciones de aprendizaje:
- Juego de los barquitos

g - Pagina web interactiva con JavaScript

o

g - Proyecto final: Auditoria de seguridad personal

% - Sistema de busqueda y gestion de estudiantes

S

§ 7. Actividades complementarias y extraescolares:

8. Atencién ala diversidad y a las diferencias individuales:
8.1. Medidas generales:

8.2. Medidas especificas:

- Adaptaciones de acceso al curriculo para el alumnado con necesidades especificas de apoyo educativo.
- Medidas de flexibilizacién temporal.

- Programas de refuerzo del aprendizaje.

8.3. Observaciones:

Fecha Generacion: 23/10/2024 20:04:52

9. Descriptores operativos:

Competencia clave: Competencia en conciencia y expresion culturales.
Descriptores operativos:
CCEC1. Reflexiona, promueve y valora criticamente el patrimonio cultural y artistico de cualquier época,

contrastando sus singularidades y partiendo de su propia identidad, para defender la libertad de expresion, la
igualdad y el enriquecimiento inherente a la diversidad.
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CCEC2. Investiga las especificidades e intencionalidades de diversas manifestaciones artisticas y culturales del
patrimonio, mediante una postura de recepcién activa y deleite, diferenciando y analizando los distintos contextos,
medios y soportes en que se materializan, asi como los lenguajes y elementos técnicos y estéticos que las
caracterizan.

CCEC3.1. Expresa ideas, opiniones, sentimientos y emociones con creatividad y espiritu critico, realizando con
rigor sus propias producciones culturales y artisticas, para participar de forma activa en la promocion de los
derechos humanos y los procesos de socializacion y de construccion de la identidad personal que se derivan de la
practica artistica.

CCEC3.2. Descubre la autoexpresién, a través de la interactuacién corporal y la experimentacion con diferentes
herramientas y lenguajes artisticos, enfrentandose a situaciones creativas con una actitud empatica y colaborativa,
y con autoestima, iniciativa e imaginacion.

CCECA4.1. Selecciona e integra con creatividad diversos medios y soportes, asi como técnicas plasticas, visuales,
audiovisuales, sonoras o corporales, para disefiar y producir proyectos artisticos y culturales sostenibles,
analizando las oportunidades de desarrollo personal, social y laboral que ofrecen sirviéndose de la interpretacion,
la ejecucidn, la improvisacién o la composicién.

CCECA4.2. Planifica, adapta y organiza sus conocimientos, destrezas y actitudes para responder con creatividad y
eficacia a los desempefios derivados de una produccién cultural o artistica, individual o colectiva, utilizando
diversos lenguajes, cédigos, técnicas, herramientas y recursos plasticos, visuales, audiovisuales, musicales,
corporales 0 escénicos, valorando tanto el proceso como el producto final y comprendiendo las oportunidades
personales, sociales, inclusivas y econdémicas que ofrecen.

Competencia clave: Competencia en comunicacién lingiistica.

Descriptores operativos:

CCL1. Se expresa de forma oral, escrita, signada o multimodal con fluidez, coherencia, correccion y adecuacion a
los diferentes contextos sociales y académicos, y participa en interacciones comunicativas con actitud cooperativa
y respetuosa tanto para intercambiar informacién, crear conocimiento y argumentar sus opiniones como para
establecer y cuidar sus relaciones interpersonales.

CCL2. Comprende, interpreta y valora con actitud critica textos orales, escritos, signados o multimodales de los
distintos ambitos, con especial énfasis en los textos académicos y de los medios de comunicacién, para participar
en diferentes contextos de manera activa e informada y para construir conocimiento.

CCL3. Localiza, selecciona y contrasta de manera auténoma informacion procedente de diferentes fuentes
evaluando su fiabilidad y pertinencia en funcién de los objetivos de lectura y evitando los riesgos de manipulacion
y desinformacion, y la integra y transforma en conocimiento para comunicarla de manera clara y rigurosa
adoptando un punto de vista creativo y critico a la par que respetuoso con la propiedad intelectual.

CCL4. Lee con autonomia obras relevantes de la literatura poniéndolas en relacion con su contexto sociohistdrico
de produccién, con la tradicién literaria anterior y posterior y examinando la huella de su legado en la actualidad,
para construir y compartir su propia interpretacion argumentada de las obras, crear y recrear obras de intencion
literaria y conformar progresivamente un mapa cultural.

CCL5. Pone sus practicas comunicativas al servicio de la convivencia democratica, la resolucion dialogada de los
conflictos y la igualdad de derechos de todas las personas, evitando y rechazando los usos discriminatorios, asi
como los abusos de poder, para favorecer la utilizacién no solo eficaz sino también ética de los diferentes
sistemas de comunicacion.

Competencia clave: Competencia matematicay competencia en ciencia, tecnologia e ingenieria.

Descriptores operativos:

STEML. Selecciona y utiliza métodos inductivos y deductivos propios del razonamiento matematico en situaciones
propias de la modalidad elegida y emplea estrategias variadas para la resolucién de problemas analizando
criticamente las soluciones y reformulando el procedimiento, si fuera necesario.

STEM2. Utiliza el pensamiento cientifico para entender y explicar fenédmenos relacionados con la modalidad
elegida, confiando en el conocimiento como motor de desarrollo, plantedndose hip6tesis y contrastandolas o
comprobandolas mediante la observacién, la experimentacion y la investigacion, utilizando herramientas e
instrumentos adecuados, apreciando la importancia de la precision y la veracidad y mostrando una actitud critica
acerca del alcance y limitaciones de los métodos empleados.

STEMS3. Plantea y desarrolla proyectos disefiando y creando prototipos o modelos para generar o utilizar
productos que den solucién a una necesidad o problema de forma colaborativa, procurando la participacion de
todo el grupo, resolviendo pacificamente los conflictos que puedan surgir, adaptandose ante la incertidumbre y
evaluando el producto obtenido de acuerdo a los objetivos propuestos, la sostenibilidad y el impacto transformador
en la sociedad.
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STEM4. Interpreta y transmite los elementos mas relevantes de investigaciones de forma clara y precisa, en
diferentes formatos (gréficos, tablas, diagramas, férmulas, esquemas, simbolos.) y aprovechando la cultura digital
con ética y responsabilidad y valorando de forma critica la contribucién de la ciencia y la tecnologia en el cambio
de las condiciones de vida para compartir y construir nuevos conocimientos.

STEMS. Planea y emprende acciones fundamentadas cientificamente para promover la salud fisica y mental, y
preservar el medio ambiente y los seres vivos, practicando el consumo responsable, aplicando principios de ética
y seguridad para crear valor y transformar su entorno de forma sostenible adquiriendo compromisos como
ciudadano en el @mbito local y global.

Competencia clave: Competencia personal, social y de aprender a aprender.

Descriptores operativos:

CPSAA1L.1. Fortalece el optimismo, la resiliencia, la autoeficacia y la basqueda de objetivos de forma auténoma
para hacer eficaz su aprendizaje.

CPSAAL.2. Desarrolla una personalidad autébnoma, gestionando constructivamente los cambios, la participacion
social y su propia actividad para dirigir su vida.

CPSAA2. Adopta de forma auténoma un estilo de vida sostenible y atiende al bienestar fisico y mental propio y de
los demas, buscando y ofreciendo apoyo en la sociedad para construir un mundo mas saludable.

CPSAA3.1. Muestra sensibilidad hacia las emociones y experiencias de los demds, siendo consciente de la
influencia que ejerce el grupo en las personas, para consolidar una personalidad empética e independiente y
desarrollar su inteligencia.

CPSAA3.2. Distribuye en un grupo las tareas, recursos y responsabilidades de manera ecuanime, seglin sus
objetivos, favoreciendo un enfoque sistémico para contribuir a la consecucién de objetivos compartidos.

CPSAA4. Compara, analiza, evalla y sintetiza datos, informacion e ideas de los medios de comunicacién, para
obtener conclusiones l6gicas de forma auténoma, valorando la fiabilidad de las fuentes.

CPSAAG. Planifica a largo plazo evaluando los propésitos y los procesos de la construccion del conocimiento,
relacionando los diferentes campos del mismo para desarrollar procesos autorregulados de aprendizaje que le
permitan transmitir ese conocimiento, proponer ideas creativas y resolver problemas con autonomia.

Competencia clave: Competencia plurilingie.

Descriptores operativos:

CP1. Utiliza con fluidez, adecuacion y aceptable correccion una o mas lenguas, ademas de la lengua familiar o de
las lenguas familiares, para responder a sus necesidades comunicativas con espontaneidad y autonomia en
diferentes situaciones y contextos de los ambitos personal, social, educativo y profesional.

CP2. A partir de sus experiencias, desarrolla estrategias que le permitan ampliar y enriquecer de forma
sistematica su repertorio linguistico individual con el fin de comunicarse de manera eficaz.

CP3. Conoce y valora criticamente la diversidad linglistica y cultural presente en la sociedad, integrandola en su
desarrollo personal y anteponiendo la comprension mutua como caracteristica central de la comunicacién, para
fomentar la cohesién social.

Competencia clave: Competencia ciudadana.

Descriptores operativos:

CC1. Analiza hechos, normas e ideas relativas a la dimension social, histérica, civica y moral de su propia
identidad, para contribuir a la consolidacién de su madurez personal y social, adquirir una conciencia ciudadana y
responsable, desarrollar la autonomia y el espiritu critico, y establecer una interaccion pacifica y respetuosa con
los demas y con el entorno.

CC2. Reconoce, analiza y aplica en diversos contextos, de forma critica y consecuente, los principios, ideales y
valores relativos al proceso de integracion europea, la Constitucion Espafiola, los derechos humanos, y la historia
y el patrimonio cultural propios, a la vez que participa en todo tipo de actividades grupales con una actitud
fundamentada en los principios y procedimientos democraticos, el compromiso ético con la igualdad, la cohesién
social, el desarrollo sostenible y el logro de la ciudadania mundial.

CC3. Adopta un juicio propio y argumentado ante problemas éticos y filoséficos fundamentales y de actualidad,
afrontando con actitud dialogante la pluralidad de valores, creencias e ideas, rechazando todo tipo de
discriminacién y violencia, y promoviendo activamente la igualdad y corresponsabilidad efectiva entre mujeres y
hombres.

CC4. Analiza las relaciones de interdependencia y ecodependencia entre nuestras formas de vida y el entorno,
realizando un analisis critico de la huella ecolégica de las acciones humanas, y demostrando un compromiso ético
y ecosocialmente responsable con actividades y habitos que conduzcan al logro de los Objetivos de Desarrollo
Sostenible y la lucha contra el cambio climatico.
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Competencia clave: Competencia emprendedora.

Descriptores operativos:

CEL. Evaltua necesidades y oportunidades y afronta retos, con sentido critico y ético, evaluando su sostenibilidad y
comprobando, a partir de conocimientos técnicos especificos, el impacto que puedan suponer en el entorno, para
presentar y ejecutar ideas y soluciones innovadoras dirigidas a distintos contextos, tanto locales como globales, en
el ambito personal, social y académico con proyeccién profesional emprendedora.

CE2. Evalia y reflexiona sobre las fortalezas y debilidades propias y las de los demas, haciendo uso de
estrategias de autoconocimiento y autoeficacia, interioriza los conocimientos econémicos y financieros especificos
y los transfiere a contextos locales y globales, aplicando estrategias y destrezas que agilicen el trabajo
colaborativo y en equipo, para reunir y optimizar los recursos necesarios, que lleven a la accion una experiencia o
iniciativa emprendedora de valor.

CE3. Lleva a cabo el proceso de creacion de ideas y soluciones innovadoras y toma decisiones, con sentido
critico y ético, aplicando conocimientos técnicos especificos y estrategias agiles de planificacion y gestion de
proyectos, y reflexiona sobre el proceso realizado y el resultado obtenido, para elaborar un prototipo final de valor
para los demas, considerando tanto la experiencia de éxito como de fracaso, una oportunidad para aprender.

Competencia clave: Competencia digital.

Descriptores operativos:

CD1. Realiza busquedas avanzadas comprendiendo cémo funcionan los motores de busqueda en internet
aplicando criterios de validez, calidad, actualidad y fiabilidad, seleccionando los resultados de manera critica y
organizando el almacenamiento de la informacion de manera adecuada y segura para referenciarla y reutilizarla
posteriormente.

CD2. Crea, integra y reelabora contenidos digitales de forma individual o colectiva, aplicando medidas de
seguridad y respetando, en todo momento, los derechos de autoria digital para ampliar sus recursos y generar
nuevo conocimiento.

CD3. Selecciona, configura y utiliza dispositivos digitales, herramientas, aplicaciones y servicios en linea y los
incorpora en su entorno personal de aprendizaje digital para comunicarse, trabajar colaborativamente y compartir
informacion, gestionando de manera responsable sus acciones, presencia y visibilidad en la red y ejerciendo una
ciudadania digital activa, civica y reflexiva.

CD4. Evalua riesgos y aplica medidas al usar las tecnologias digitales para proteger los dispositivos, los datos
personales, la salud y el medioambiente y hace un uso critico, legal, seguro, saludable y sostenible de dichas
tecnologias.

CD5. Desarrolla soluciones tecnolégicas innovadoras y sostenibles para dar respuesta a necesidades concretas,
mostrando interés y curiosidad por la evolucién de las tecnologias digitales y por su desarrollo sostenible y uso
ético.

10. Competencias especificas:

Denominacion

TICO.2.1.Reconocer el proceso de transformacién como agente de cambio, analizando aspectos positivos y
negativos de dicho proceso para entender el papel principal de las tecnologias de la informacion y la
comunicacién en la sociedad actual, su impacto en los @mbitos social, econémico y cultural, y su importancia en
la innovacién y el empleo.

TICO.2.2.Configurar ordenadores y equipos informaticos, utilizando de forma segura, responsable y respetuosa
dichos dispositivos, para comprender el funcionamiento de los componentes hardware y software que conforman
ordenadores y equipos digitales.

TICO.2.3.Usar, seleccionar y combinar mdltiples aplicaciones informéticas atendiendo a cuestiones de disefio,
usabilidad y accesibilidad, incluyendo la creacién de un proyecto web, para crear producciones digitales que
cumplan unos objetivos determinados.

TICO.2.4.Comprender el funcionamiento de Internet y de las tecnologias de buUsqueda, analizando de forma
critica los contenidos publicados y fomentando un uso compartido de la informacion, para permitir la produccion
colaborativa y la difusiéon de conocimiento.

TICO.2.5.Comprender qué es un algoritmo y cédmo son implementados en forma de programa, analizando y
aplicando los principios de la ingenieria del software, para desarrollar y depurar aplicaciones informéticas y
resolver problemas.
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11. Criterios de evaluacion:

Competencia especifica: TICO.2.1.Reconocer el proceso de transformaciéon como agente de cambio,
analizando aspectos positivos y negativos de dicho proceso para entender el papel principal de las
tecnologias de la informacion y la comunicacion en la sociedad actual, su impacto en los ambitos social,
econémico y cultural, y su importancia en lainnovacién y el empleo.

Criterios de evaluacion:

TICO.2.1.1. Analizar y valorar el impacto de la industria de desarrollo de software en la sociedad actual, en
especial en la innovacion y el empleo.
Método de calificacién: Media aritmética.

Competencia especifica: TICO.2.2.Configurar ordenadores y equipos informaticos, utilizando de forma
segura, responsable y respetuosa dichos dispositivos, para comprender el funcionamiento de los
componentes hardware y software gue conforman ordenadores y equipos digitales.

Criterios de evaluacion:

TICO.2.2.1. Emplear medidas de seguridad informatica necesarias para la proteccion de las personas y de sus
datos, comprendiendo los principios de la ciberseguridad, identificando amenazas y riesgos.
Método de calificacion: Media aritmética.

TICO.2.2.2. Proteger la privacidad en Internet y reconocer contenido, contactos o conductas inapropiadas,
sabiendo informar al respecto.
Método de calificacién: Media aritmética.

Competencia especifica: TICO.2.3.Usar, seleccionar y combinar multiples aplicaciones informéaticas
atendiendo a cuestiones de disefio, usabilidad y accesibilidad, incluyendo la creacién de un proyecto web,
para crear producciones digitales que cumplan unos objetivos determinados.

Criterios de evaluacion:

TICO.2.3.1. Elaborar y publicar contenidos en la web, integrando informacion textual, grafica y multimedia,
teniendo en cuenta a quién va dirigida y el objetivo que se pretende conseguir, midiendo, recogiendo y
analizando datos de uso.

Método de calificacién: Media aritmética.

Competencia especifica: TICO.2.4.Comprender el funcionamiento de Internet y de las tecnologias de
blsqueda, analizando de forma critica los contenidos publicados y fomentando un uso compartido de la
informacién, para permitir la produccién colaborativa y la difusién de conocimiento.

Criterios de evaluacion:

TICO.2.4.1. Trabajar colaborativamente en la creacion de contenidos digitales, usando herramientas de
comunicacion y productividad, comprendiendo y respetando los derechos de autor en el entorno digital.
Método de calificacién: Media aritmética.

Competencia especifica: TICO.2.5.Comprender qué es un algoritmo y cémo son implementados en forma
de programa, analizando y aplicando los principios de la ingenieria del software, para desarrollar y
depurar aplicaciones informéticas y resolver problemas.

Criterios de evaluacion:

TICO.2.5.1. Desarrollar una variedad de aplicaciones informaticas en las que se emplee una aproximacion
modular y diferentes estructuras de datos.
Método de calificacién: Media aritmética.

TICO.2.5.2. Aplicar los principales pasos del ciclo de vida de una aplicacion, trabajando de forma colaborativa,
empleando un entorno de desarrollo integrado.
Método de calificacién: Media aritmética.

TICO.2.5.3. Analizar y resolver problemas de tratamiento de la informacion, dividiéndolos en subproblemas,
empleando mecanismos de abstraccion, definiendo algoritmos que los resuelvan e identificando problemas vy
soluciones similares.

Método de calificacién: Media aritmética.

12. Séaberes basicos:

A. Desarrollo de Software.

1. Programacion.

1. Estructura de un programa informatico y elementos basicos del lenguaje. Tipos de lenguajes.

2. Fundamentos: tipos de datos, constantes, variables, operadores y expresiones, entrada/salida y comentarios.

3. Estructuras de control. Condicionales e iterativas.

4. Estructuras de datos.
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5. Funciones y bibliotecas de funciones. Reutilizacién de cédigo.

6. Manipulacién de archivos.

7. Orientacion a objetos: clases, objetos y constructores. Herencia. Bibliotecas de clases.

2. Ingenieria de software.

1. Metodologias de desarrollo.

2. Entornos de desarrollo integrado.

3. Ciclo de vida del software.

4. Analisis, Disefio, Programacioén y Pruebas.

5. Control de versiones.

6. Trabajo en equipo y mejora continua.

3. Disefo de software y resolucion de problemas.

1. Enfoque Top-Down.

2. Fragmentacion de problemas.

3. Patrones.

4. Algoritmos.

5. Pseudocédigo.

6. Depuracion.

4. La Industria del desarrollo de software.

1. Transformacion digital.

2. Exponentes y ejemplos.

3. Innovacion.

4. Emprendimiento y oportunidades de empleo.

5. Automatizacion.

6. Beneficios y riesgos del software y los algoritmos.

B. Publicacion de contenidos.

1. La Web.

1. Caracteristicas, funcionamiento y ejemplos.

2. Introduccion al lenguaje de marcas de hipertexto (HTML) y a las hojas de estilo en cascada (CSS).

3. Accesibilidad y usabilidad (estandares).

4. Herramientas de disefio y gestores de contenidos (CMS).

5. Elaboracion y difusion de contenidos web: imagenes, audio, geolocalizacién y videos.

6. Posicionamiento, analitica web y alojamiento.

2. Trabajo colaborativo.

. Herramientas de productividad. Tipos.

. Software de comunicacion.

. Repositorios de archivos.

. Produccién de contenidos. Presentaciones, documentos. Etc.

. Gestion de tareas y proyectos.

o 01|~ W NP

. Derechos de autor.

C. Seguridad Informética.

1. Ciberseguridad.

1. Proteccidn de la informacion: confidencialidad, integridad y disponibilidad.

2. Cifrado. Certificados digitales. Firma electronica.

3. Medidas de seguridad basicas: contrasefias, actualizaciones, copias de seguridad e imagenes.

4. Vulnerabilidades.

5. Software malicioso.

6. Ataques.

2. Privacidad y uso responsable.

Pag.:

12

de 14




InfProDidLomLoe 2023

Ref.Doc.:

Cod.Centro: 41700014

Fecha Generacion: 23/10/2024 20:04:52

Consejeria de Desarrollo Educativo y F.P.

|.E.S. Julio Verne

1. Datos personales.

2. Derechos digitales.

3. Ciberacoso.

4. Redes sociales.

5. Buenas practicas.
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13. Vinculacién de las competencias especificas con las competencias clave:
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TICO.2.1 | x x| x| x] |x X X
Tico.2.2 X| X[ X X X X
TICO.2.3 | x x| x| x| [x X X X
TICO.2.4 X| x| x X X X X
TICO.2.5 x| x| x X X
Leyenda competencias clave
Cédigo Descripcion
cC Competencia ciudadana.
CD Competencia digital.
CE Competencia emprendedora.
CCL Competencia en comunicacion linguistica.
CCEC Competencia en conciencia y expresion culturales.
STEM Competencia matemaética y competencia en ciencia, tecnologia e ingenieria.
CPSAA Competencia personal, social y de aprender a aprender.
CP Competencia plurilingte.
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