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1 INTRODUCCION.

El titulo de formacién profesional de Técnico Superior en Desarrollo de
Aplicaciones Multiplataforma tiene una duracion de 2000 horas distribuidas en

modulos que se desarrollaran durante dos cursos académicos.

La organizacion de los médulos de dicho titulo es la siguiente:
I) Formacion en centro educativo.
a
b

) Mddulos asociados a la competencia.
)
c) Modulo profesional integrado.
)

Modulos profesionales socioeconémicos.
II) Formacién en centro de trabajo.

Atendiendo a esa distribucion, el médulo de Programacién de Servicios y
Procesos se enmarca dentro de “formacioén en centro educativo" y "asociado a la

competencia".

La duraciéon del mismo es de 63 horas lectivas impartidas durante el primer curso de
los dos con los que cuenta el ciclo, repartidas en 3 horas semanales. La totalidad de
las horas seran impartidas en el aula que dispone de equipamiento informatico para

cada alumno.

Este moédulo sera impartido por un profesor responsable de la asignatura sin apoyo

por parte de otro profesor.
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2 MARCO LEGISTATIVO

El marco legislativo que regula el ciclo formativo viene determinado por:

* Real Decreto 450/2010, de 16 de abril, del Ministerio de Educacion, por el
que se establece el titulo de Técnico Superior en Desarrollo de Aplicaciones
Multiplataforma y se fijan sus ensefianzas minimas.

* Orden de 16 de junio de 2011, de la Consejeria de Educacion de la Junta de
Andalucia, por la que se desarrolla el curriculo correspondiente al titulo de

Técnico Superior en Desarrollo de Aplicaciones Multiplataforma.
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3 REFERENTE CONTEXTUAL

El referente contextual viene determinado por el proyecto educativo del centro
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4 OBJETIVOS GENERALES QUE SE DESARROLLAN EN EL CICLO

Recogidos en la programacion de departamento.
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5 OBJETIVOS GENERALES QUE SE DESARROLLAN EN EL MODULO

El presente titulo, segun el real decreto 450/2010 y la orden de 16 de junio de 2011,

tiene como objetivos generales los siguientes:

b) Identificar las necesidades de seguridad analizando vulnerabilidades y
verificando el plan preestablecido para aplicar técnicas y procedimientos
relacionados con la seguridad en el sistema.

e) Seleccionar y emplear lenguajes, herramientas vy librerias, interpretando
las especificaciones para desarrollar aplicaciones multiplataforma con acceso
a bases de datos.

i) Seleccionar y emplear técnicas, motores y entornos de desarrollo,
evaluando sus posibilidades, para participar en el desarrollo de juegos y
aplicaciones en el ambito del entretenimiento.

j) Seleccionar y emplear técnicas, lenguajes y entornos de desarrollo,
evaluando sus posibilidades, para desarrollar aplicaciones en teléfonos, PDA
y otros dispositivos moviles.

I) Valorar y emplear herramientas especificas, atendiendo a la estructura de
los contenidos, para crear tutoriales, manuales de usuario y otros
documentos asociados a una aplicacion.

n) Analizar y aplicar técnicas y librerias especificas, simulando diferentes
escenarios, para desarrollar aplicaciones capaces de ofrecer servicios en

red.

A) Analizar y aplicar técnicas y librerias de programacion, evaluando su

funcionalidad para desarrollar aplicaciones multiproceso y multihilo.
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6 COMPETENCIAS QUE SE DESARROLLAN EN EL MODULO.

La formacién del médulo contribuye a alcanzar las competencias profesionales,

personales y sociales de este titulo que se relacionan a continuacion:

b) Aplicar técnicas y procedimientos relacionados con la seguridad en
sistemas, servicios y aplicaciones, cumpliendo el plan de seguridad.

e) Desarrollar aplicaciones multiplataforma con acceso a bases de datos
utiizando lenguajes, librerias y herramientas adecuados a las
especificaciones.

i) Participar en el desarrollo de juegos y aplicaciones en el ambito del
entretenimiento y la educacion empleando técnicas, motores y entornos de
desarrollo especificos.

j) Desarrollar aplicaciones para teléfonos, PDA y otros dispositivos moviles
empleando técnicas y entornos de desarrollo especificos.

I) Crear tutoriales, manuales de usuario, de instalacidn, de configuracion y de
administracidon, empleando herramientas especificas.

n) Desarrollar aplicaciones multiproceso y multihilo empleando librerias y
técnicas de programacioén especificas.

A) Desarrollar aplicaciones capaces de ofrecer servicios en red empleando
mecanismos de comunicacion.

t) Establecer vias eficaces de relacion profesional y comunicacion con sus
superiores, compaferos Yy subordinados, respetando la autonomia vy
competencias de las distintas personas.

w) Mantener el espiritu de innovacion y actualizacién en el ambito de su
trabajo para adaptarse a los cambios tecnologicos y organizativos de su

entorno profesional.
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7  ADAPTACION AL ENTORNO DE LA ECONOMIA ANDALUZA.

El presente mddulo tiene una vigencia maxima en el entorno andaluz. Puede

afirmarse esto debido a que el perfil de técnico especialista capacitado para el
procesado de informacion independientemente del método utilizado para su
publicacion es muy demandado en la actualidad en Andalucia debido a que el perfil

de las empresas es mayoritariamente pequeia y mediana empresa.
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8 METODOLOGIA GENERAL

Recogida en la programacion del departamento de manera general.

En particular en este modulo se concretara de la siguiente forma:

e EIl profesor presenta una introduccién al tema apoyado en diferentes
recursos.

e Se plantean problemas que el profesor resuelve y motiva a los alumnos a
que resuelvan otros similares por analogia.

e Plantea ampliaciones del problema que los alumnos deberan resolver, a
partir de lo practicado, investigando por su cuenta, trabajando en equipo y
experimentando, de manera que construyan su propio aprendizaje
mediante la practica.

e El profesor guiara y apoyara en esa practica, y resolvera cuestiones
concretas cuando sea necesario, sobre las que los alumnos se apoyaran
para seguir ampliando en conocimientos y practica.

e Se trabajaran supuestos practicos cercanos a la realidad que deben
conocer y manejar en un entorno profesional, pero a la vez se tratara que
los planteamientos sean didacticos y sirvan para introducir en nuevos
ambitos y complejidad la materia a tratar.

e Se trabajara con ejercicios que iran evolucionando a lo largo de las
diferentes unidades didacticas, de manera que se vaya afadiendo
conceptos nuevos, pero a la vez integren todo lo aprendido hasta ese
momento.

e También se afadira otras actividades de mayor complejidad que los
alumnos iran desarrollando de manera que sirva eso como un proyecto
completo donde pongan en juego todas las competencias que se
pretenden adquirir de forma integral.

e Los ejercicios practicos se realizaran en el aula de ordenadores utilizando

el software relacionado con la unidad de trabajo en la que estemos

trabajando.
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9 RESULTADOS DE APRENDIZAJE Y SUS CRITERIOS DE EVALUACION

Resultados de aprendizaje

Criterios de evaluacion

1. Desarrolla aplicaciones compuestas por
varios procesos reconociendo y aplicando
principios de programacion paralela.

a) Se han analizado las caracteristicas de los
procesos y de su ejecucion por el sistema
operativo.

b) Se han caracterizado los hilos de ejecucion y
descrito su relacion con los procesos.

c) Se han reconocido las caracteristicas de la
programacion concurrente y sus ambitos de

aplicacion.
d) Se han identificado las diferencias entre
programacién  paralela y  programacion

distribuida, sus ventajas e inconvenientes.

e) Se han utilizado clases para programar
aplicaciones que crean subprocesos.

f) Se han utilizado mecanismos para sincronizar
y obtener el valor devuelto por los subprocesos
iniciados.

g) Se han desarrollado aplicaciones que
gestionen y utilicen procesos para la ejecucion
de varias tareas en paralelo.

h) Se han depurado y documentado
aplicaciones desarrolladas.

las

2. Desarrolla aplicaciones compuestas por
varios hilos de ejecucion analizando y aplicando
librerias  especificas del lenguaje de
programacion.

a) Se han identificado situaciones en las que
resulte util la utilizacion de varios hilos en un
programa.

b) Se han reconocido los mecanismos para
crear, iniciar y finalizar hilos.

c) Se han programado aplicaciones que
implementen varios hilos.

d) Se han identificado los posibles estados de
ejecucion de un hilo y programado aplicaciones
que los gestionen.

e) Se han utilizado mecanismos para compartir
informacién entre varios hilos de un mismo
proceso.

f) Se han desarrollado programas formados por
varios hilos sincronizados mediante técnicas
especificas.

f) Se ha establecido y controlado la prioridad de
cada uno de los hilos de ejecucion.

h) Se han depurado y documentado
programas desarrollados.

los

3. Programa mecanismos de comunicacion en
red empleando sockets y analizando el
escenario de ejecucion.

a) Se han identificado escenarios que precisan
establecer comunicacion en red entre varias
aplicaciones.

b) Se han identificado los roles de cliente y de
servidor y sus funciones asociadas.

¢) Se han reconocido librerias y mecanismos
del lenguaje de programacion que permiten
programar aplicaciones en red.

Programacién Didactica
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d) Se ha analizado el concepto de socket, sus
tipos y caracteristicas.

e) Se han utilizado sockets para programar una
aplicaciéon cliente que se comunique con un
servidor.

f) Se ha desarrollado una aplicacién servidor en
red y verificado su funcionamiento.

g) Se han desarrollado aplicaciones que utilizan
sockets para intercambiar informacion.

h) Se han utilizado hilos para implementar los
procedimientos de las aplicaciones relativos a la
comunicacion en red.

4. Desarrolla aplicaciones que ofrecen servicios
en red, utilizando librerias de clases y aplicando
criterios de eficiencia y disponibilidad.

a) Se han analizado librerias que permitan
implementar protocolos estandar de
comunicacion en red.

b) Se han programado clientes de protocolos
estandar de comunicaciones y verificado su
funcionamiento.

c) Se han desarrollado y probado servicios de
comunicacion en red.

d) Se han analizado los requerimientos
necesarios para crear servicios capaces de
gestionar varios clientes concurrentes.

e) Se han incorporado mecanismos para
posibilitar la comunicacién simultanea de varios
clientes con el servicio.

f) Se ha verificado la disponibilidad del servicio.
g) Se han depurado y documentado las
aplicaciones desarrolladas.

5. Protege las aplicaciones y los datos
definiendo y aplicando criterios de seguridad en
el acceso, almacenamiento y transmision de la
informacion.

a) Se han identificado y aplicado principios y
practicas de programacién segura.

b) Se han analizado las principales técnicas y
practicas criptograficas.

c) Se han definido e implantado politicas de
seguridad para limitar y controlar el acceso de
los usuarios a las aplicaciones desarrolladas.

d) Se han utilizado esquemas de seguridad
basados en roles.

e) Se han empleado algoritmos criptograficos
para proteger el acceso a la informacién
almacenada.

f) Se han identificado métodos para asegurar la
informacién transmitida.

g) Se han desarrollado aplicaciones que utilicen
sockets seguros para la transmision de
informacion.

h) Se han depurado y documentado
aplicaciones desarrolladas.

las
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10 CONTENIDOS BASICOS DEL MODULO

- Programacion multiproceso
- Ejecutables. Procesos. Servicios. Problemas asociados a recursos
compartidos.
- Estados de un proceso. Planificacion de procesos por el sistema operativo.
- Hilos.
- Programacion concurrente.
- Programacién paralela y distribuida.
- Creacion de procesos.
- Comunicacion entre procesos.
- Gestion de procesos.
- Sincronizacion entre procesos.
- Programacién de aplicaciones multiproceso.
- Depuracién y documentacion.
- Programacién multihilo
- Recursos compartidos por los hilos.
- Estados de un hilo. Cambios de estado.
- Elementos relacionados con la programacion de hilos. Librerias y clases.
- Gestion de hilos. Creacion, inicio y finalizacién.
- Comparticion de informacion entre hilos.
- Sincronizacion de hilos.
- Prioridades de los hilos. Gestion de prioridades.
- Programacion de aplicaciones multihilo.
- Depuracién y documentacion.
- Programacién de comunicaciones en red
- Protocolos de comunicaciones. Puertos.
- Comunicacioén entre aplicaciones.
- Roles cliente y servidor.
- Elementos de programacion de aplicaciones en red. Librerias.

- Sockets. Tipos y caracteristicas.
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- Creacion de sockets.
- Enlazado y establecimiento de conexiones.
- Utilizacién de sockets para la transmision y recepcion de informacion.
- Finalizacion de conexiones.
- Programacion de aplicaciones cliente y servidor en red.
- Utilizacién de hilos en la programacién de aplicaciones en red.
- Aplicaciones de servicios en red
- Protocolos estandar de comunicaciéon en red a nivel de aplicaciéon (telnet,
ftp, http, pop3, smtp, entre otros)
- Librerias de clases y componentes.
- Utilizacién de objetos predefinidos.
- Establecimiento y finalizacién de conexiones.
- Transmision de informacion.
- Programacién de aplicaciones cliente.
- Programacion de servidores.
- Implementacion de comunicaciones simultaneas.
- Pruebas de la disponibilidad del servicio. Monitorizacion de tiempos de
respuesta.
- Depuracién y documentacion.
- Utilizacion de técnicas de programacion segura
- Practicas de programacion segura.
- Principios criptograficos. Principales aplicaciones de la criptografia.
- Protocolos criptograficos.
- Criptografia de clave publica y clave privada.
- Politica de seguridad. Limitaciones y control de acceso a usuarios.
Esquemas de seguridad basados en roles.
- Programacion de mecanismos de control de acceso.
- Encriptacion de informacién.
- Protocolos seguros de comunicaciones.
- Sockets seguros.

- Programacion de aplicaciones con comunicaciones seguras.
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- Depuracién y documentacion.
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11 CONTENIDOS.

Las unidades didacticas en las que se distribuye la asignatura son las siguientes:

UDO1: Generacion de servicios en red.
UDO02: Programacién de procesos e hilos.
UDO3: Utilizacidn de técnicas de programacion segura

UDO04: Programacion de comunicaciones en red.

Programacién Didactica
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12 TEMPORIZACION DE LAS UNIDADES DIDACTICAS

Las unidades didacticas en las que se distribuye la asignatura son las siguientes:

UDO1: Generacion de servicios en red.

UDO02: Programacién de procesos e hilos.

UDO3: Utilizacidn de técnicas de programacion segura

UDO04: Programacion de comunicaciones en red.

RESULTADOS '
UNIDAD APRENDIZAJE CRITERIOS DE EVALUACION
uUDO01: Generacion de
o 4 4.a,4.b,4.c,4d,4.e,4f 49
servicios en red.
UDO02: Programacion de 19 1.a,1.b,1.c, 1.d, 1.e, 1.f, 1.g, 1.h
UDO03: Utilizacion de
- . 5 5.a,5.b,5.¢, 5d, 5., 51 5.9,
técnicas de programacion 51
segura.
UDO04: Programacion de
3 3.a,3.b,3.c,3.d, 3.e, 3.1 3.g,3.h

comunicaciones en red.

Programacién Didactica
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13 ESPECIFICACION DE LAS UNIDADES DIDACTICAS

UNIDAD DIDACTICA 1: Generaciéon de servicios en red

Descripcion: en esta unidad se da a conocer el concepto de “servicio” y su
aplicacion en el contexto de la computacion distribuida, asi como las
caracteristicas de un protocolo de nivel de aplicacion y los principales protocolos
usados en la actualidad. El alumnado conocera tecnologias avanzadas de
comunicacién para programar aplicaciones distribuidas usando el modelo de
cliente/servidor como la invocacién remota de servicios (RMI) y los servicios web
(SOAP y REST).

Criterios de evaluacion: 4.a, 4.b, 4.c, 4.d, 4.e, | N.° sesiones: 23
4f 4.9

Contenidos Metodologia

1 Servicios. Concepto. Servicios en red.

Servicios de nivel de aplicacion. . o
@® EXxposiciones teoricas.
2 Programacion de aplicaciones cliente y o
. @® Ejercicios y supuestos
servidor. _
practicos.
3 Protocolos estandar de nivel de aplicacion.

Telnet. SSH. FTP. HTTP. POP3. SMTP. Otros.

4 Técnicas avanzadas de programacion de

@ Practicas de
programacion de
L e aplicaciones
aplicaciones distribuidas. . .
. . cliente/servidor en Java.
5 Invocacién de servicios remotos (RMI).

6 Servicios web. SOAP y REST api.

Observaciones:
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UNIDAD DIDACTICA 2. Programacion de procesos e hilos
En esta unidad se dan a conocer los conceptos basicos del funcionamiento de los

sistemas en lo relativo a la ejecuciéon de diferentes programas, el concepto de
concurrencia y como el sistema puede proporcionar multiprogramacién al usuario,
las politicas de planificacién del sistema para proporcionar un entorno multitarea,
y permitira al alumnado familiarizarse con la programacion de procesos
entendiendo sus principios y formas de aplicacion.

En esta unidad se dan a conocer los conceptos basicos del funcionamiento de los
sistemas en lo relativo a la ejecucidn de diferentes hilos, los conceptos de
paralelismo y como el sistema puede proporcionar multitarea al usuario, y
permitira al alumnado familiarizarse con la programacién de hilos entendiendo sus
principios y formas de aplicaciéon y aprender mecanismos de sincronizacion de

hilos para construir aplicaciones paralelas.

Criterios de evaluacion: 1.a, 1.b, 1.c, 1.d, 1.e, | N.° sesiones: 12

1f,1.9,1.h 2.a,2.b,2.c, 2d, 2.e, 2f 2.g,2.h
Contenidos Metodologia

1 Programacién concurrente.
2 Funcionamiento basico del sistema operativo.
3 Procesos. Estados, colas y planificacion.
4 Gestion de procesos. o .
@ Exposiciones tedricas.
5 Comunicacion entre procesos. S
@® Ejercicios y supuestos
6 Sincronizacion de procesos. _
. . practicos.
7 Programacién multiproceso.
. @ Practicas de
8 Conceptos basicos.
, , programacién multihilo en
9 Recursos compartidos por hilos.

Java.
10 Estados de un hilo.

11 Gestidon de hilos. Planificacion.

12 Sincronizacion de hilos.

13 Programacion de aplicaciones multihilo.
Observaciones:
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UNIDAD DIDACTICA 3: Utilizacion de técnicas de programacion segura
Descripcion: en esta unidad se presentan los conceptos basicos relacionados con

la seguridad de la informacion y la historia de la criptografia. Permitira al
alumnado familiarizarse con los modelos criptograficos mas importantes, aprender
a programar usando mecanismos de cifrado y aplicando comunicaciones seguras

en la programacion de aplicaciones distribuidas.
Criterios de evaluacion: 5.a, 5.b, 5.c, 5.d, 5.e, | N.° sesiones: 10
5., 5.9,5h

Contenidos Metodologia
1 Conceptos basicos. @ Exposiciones tedricas.
2 Caracteristicas de los servicios de seguridad. @ Ejercicios y supuestos
3 Modelo de clave privada. practicos.
4 Modelo de clave publica. @ Practicas de
5 Control de acceso. programacion segura en

Java.

Observaciones

UNIDAD DIDACTICA 4: Programacién de comunicaciones en red
Descripcidn: en esta unidad se dan a conocer los conceptos basicos de la

computacion distribuida, asi como los protocolos basicos de comunicacién entre
aplicaciones y los principales modelos de computacién distribuida. Y permitira al
alumnado aprender a programar aplicaciones que se comuniquen con otras en
red mediante sockets, aplicando de forma practica los principios fundamentales

del modelo cliente/servidor.
Criterios de evaluacion: 3.a, 3.b, 3.c, 3.d, 3.e, | N.° sesiones: 12
3.f, 3.g,3.h

Contenidos Metodologia
1 Conceptos basicos. Comunicacion entre | @ Exposiciones tedricas.
aplicaciones. @® Ejercicios y supuestos
2 Protocolos de comunicaciones: IP, TCP, UDP. practicos.
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3 Sockets. @ Practicas de
4 Modelos de comunicaciones. Cliente/Servidor. programacion con
Comunicacion en grupo. P2P. Sockets en Java.

Observaciones

Programacion Didactica Pagina 21.



I.E.S. Julio Verne Departamento de Informatica

14 CONTENIDOS ACTITUDINALES

Recogidos en la programacion de departamento.
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15 PROCESO DE EVALUACION — CALIFICACION.

La calificacion de cada trimestre sera una nota numérica de 0 a 10 y vendra
desglosada de la siguiente manera, teniendo en cuenta que los criterios de
evaluacion son los que se marcan en las tablas definidas anteriormente y se valoran
y cuantifican a través de una o dos pruebas en cada trimestre:

1. 1° trimestre:
1. Pruebas evaluables escritas o practicas de trabajo en clase y/o en
casa: Se valorara un 15%.
2. Una prueba especifica a través de un examen. Supondra el 85%
de la nota del trimestre.

2. 2°trimestre:
1. Pruebas evaluables escritas o practicas de trabajo en clase y/o en
casa: Se valorara un 15%.
2. Una prueba especifica a través de un examen. Supondra el 85%
de la nota del trimestre.

Criterios de calificacion generales :
Para recuperar cada uno de los trimestres se establecera una prueba a

principios del mes de Marzo.

« La nota de la segunda evaluacion saldra de la media ponderada de las notas
obtenidas en los contenidos del primer y segundo trimestre, siempre y cuando se
alcance una nota minima de 5 en cualquiera de los dos trimestres. El primer trimestre
se ponderara con un 50%, y el segundo trimestre con un 50%. Si la media ponderada
es igual o superior a 5, pero se tiene una nota inferior a 4 en cualquiera de los dos
trimestres, la nota de la segunda evaluacion sera de un 4.

« En caso de que la nota de la segunda evaluacién sea inferior a 5, el alumno debera
asistir a clases de recuperacion a lo largo del tercer trimestre. En Junio habra una
prueba para recuperar los contenidos de cada uno de los trimestres. Si la media
ponderada es igual o superior a 5, pero se tiene una nota inferior a 4 en cualquiera de
los dos trimestres, la nota final del médulo serd de un 4.
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* La nota final del curso vendra determinada por la media ponderada de la notas de los

dos trimestres. El porcentaje aplicable a cada trimestre sera:

PRIMER TRIMESTRE: 50%
SEGUNDO TRIMESTRE: 50%

El aprobado se establece en un 5 sobre 10.

* En caso de que el alumno que ya ha aprobado desee superar la nota, se establecera

una prueba especifica que se desarrollara en Junio.
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16 ADAPTACIONES CURRICULARES.

Recogido en la programacion de departamento
@® Caso Particular:
Alumno con Trastorno por Déficit de Atencidén con Hiperactividad. Se
intentara en la medida de lo posible dejarle mas tiempo para la realizacion

de las pruebas.
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17 RECURSOS DIDACTICOS DEL CICLO.

En el caso de este médulo los recursos los dividimos en dos tipos: Humanos y

Materiales.

a Recursos Humanos: El médulo cuenta exclusivamente con un profesor
titular
b Recursos Materiales: Se pueden inventariar los siguientes:
. Un aula taller, donde se ubican todas las clases del grupo.

. Un proyector de video/SVGA.

. 20 ordenadores de sobremesa para el alumnado.

. Un ordenador de sobremesa para el profesor.

. Una impresora laser.

. Una LAN que integra todos los ordenadores del aula.
. Red WiFi de soporte conectada a la red del centro.

. Plataforma Moodle de apoyo.

. Linux de libre distribucion y Windows 10.

. Java (JDK 17 minimo), Eclipse (incluido SonarLint) y GitHub.
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18 BIBLIOGRAFIA RECOMENDADA.

Manuales online de las diferentes herramientas utilizadas.
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