ProcramAciON DIiDAcCTICA.

I.E.S. JuLio VERNE | DEPARTAMENTO DE INFORMATICA

C.F.G.S. AbmINISTRACION DE SisTEMAS INFORMATICOS EN RED | 1 Curso

MobuLo: PLANIFICACION Y ADMINISTRACION DE REDES

Curso: 2021 - 2022

Francisco LuQue JIMENEZ
AnTtonio Ruiz LEDEsmMA
ProresoraDpo: | Pepro BLAncH LEiva

ALeianbro Osuna Rusio




I.E.S. Julio Verne Departamento de Informatica

iNDICE
Indice de contenido
1 INTRODUCCION. .....oouvueeeeeeseess s ssessessss s sas e ssesass s s s s s s ssssasssssssssssssssssssssasssssssssssasssaesans 3
2 MARCO LEGISTATIVO......oiiiieeieeeeeeseseeseeeaesaesses s s ssssssssssss s sassssssssssssassssssssssssssssssssssssssssssssnses 3
3 REFERENTE CONTEXTUAL......couvuiuieeierieeieesesssessesssssessesasssss s ssssssssssssssssssssssasssssssssssssssssssssssssssanes 3
4 OBJETIVOS GENERALES QUE SE DESARROLLAN EN EL CICLO..........cocoveiuieeeeeceeeeeececeseenenenenne. 4
5 OBJETIVOS GENERALES QUE SE DESARROLLAN EN EL MODULO.........c.ooviuieeeeeeeerneseennenans 4
6 COMPETENCIAS QUE SE DESARROLLAN EN EL MODULO.........oooovviriieeeeeeeeeeeeeseeeeseeneenseeenes 5
7 ADAPTACION AL ENTORNO DE LA ECONOMIA ANDALUZA..........couoieeeeeeeeeeeeeeeseeeeeeeeesnenens 6
8 RESULTADOS DE APRENDIZAJE Y SUS CRITERIOS DE EVALUACION.......cocoovveeerereeereeans 6
9 METODOLOGIA GENERAL.........ovuveeieeeeeeeeieseeseeseessesses s sessassssssss s s sasssssss s sassssssssssassesessenes 10
10 CONTENIDOS BASICOS DEL MODULO........ooiiieeveeeeeeeeeeeseeeeeessessesessassessessessssassassssessssasssasees 12
11 CONTENIDOS........ooovuveeeeeesessies s seessesses s sss s s s ssesssssss s s s s ssssssssssassassasssssssssssesssssassaesassans 14
12 TEMPORIZACION........oovvueeeeeeeeeeesee e ses s ss s s sss s sasssss s sssassssassasassasassseneas 15
13 TABLA DE UNIDAD CON RESULTADO APRENDIZAJE........ccooouiieeeeseereeseseesseseessssessessssenens 15
14 ESPECIFICACION DE LAS UNIDADES DIDACTICAS........ovuieieeeeeeeeeeeeeseeeeeesessessesessssssenaeees 18
15 CONTENIDOS ACTITUDINALES.......coovuieeteveeeeeeeeeeessessessesessesssesssssssessassasssessssssssssssssssasssassenens 24

16 PROCESO DE EVALUACION — CALIFICACION. Relacién de instrumentos de evaluacién con

las unidades, criterios de evaluacion € iNdiCAAOIES ...........ccoveeeevieeeiieeceieeeeeeeeeree e et eereeeearee e 24
17 ADAPTACIONES CURRICULARES.......ccoeotititririeenerteetestestctetetetete ettt s s sne e 28
18 RECURSOS DIDACTICOS.....cuucvemuvimneimneeamnrssseessseesssessssesssesssesssessssessssessssssssssesssnessssessssesssnesssseses 28
19 BIBLIOGRAFIA RECOMENDADAL........cotrummrrereremeeesneesseessesssessssessssesssesssssssssessssssssssssesssesenss 29
20 ANEXO I. SUSPENSION DE CLASES PRESENCIALES POR CONFINAMIENTO.............cco........ 29

Programacién Didactica Planificacién y Administracién de Redes Péagina 2 de 29



I.E.S. Julio Verne Departamento de Informatica

1 INTRODUCCION.

El titulo de formacion profesional de Técnico Superior en Administracion de
Sistemas Informaticos en Red tiene una duracion de 2000 horas distribuidas en

moddulos que se desarrollaran durante dos cursos académicos.

La organizacion de los médulos de dicho titulo es la siguiente:
l) Formacion en centro educativo.

a) Modulos asociados a la competencia.

b) Mddulos profesionales socioeconémicos.

c) Maodulo profesional integrado.

[I) Formacion en centro de trabajo.

Atendiendo a esa distribucion, el médulo de Planificacion y Administracion
de Redes se enmarca dentro de los de “formacion en centro educativo" y "asociado

a la competencia".

La duracion del mismo es de 192 horas lectivas impartidas durante el primer
curso, repartidas en 6 horas semanales. Del total de las horas indicadas
anteriormente, 3 son desdobladas e impartidas por 2 profesores (las horas
correspondientes a los desdobles son impartidas por 3 profesores distintos). La
totalidad de las horas seran impartidas en el aula taller, que incluye una zona de

mesas para clases teoricas, ademas de la equipacion informéatica.

2 MARCO LEGISLATIVO

El marco legislativo que regula el ciclo formativo viene determinado por el Real
Decreto 1629/2009, de 30 de octubre y la Orden de 19 de julio de 2010.

3 REFERENTE CONTEXTUAL
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El referente contextual viene determinado por el proyecto educativo del centro.

4 OBJETIVOS GENERALES QUE SE DESARROLLAN EN EL CICLO

Recogidos en la programacion del departamento.

5 OBJETIVOS GENERALES QUE SE DESARROLLAN EN EL MODULO

El presente titulo, segun el real decreto 1629/2009, de 30 de octubre y la orden de

19 de julio de 2010 , tiene como objetivos generales los siguientes:

Los objetivos generales que se desarrollan en el modulo, son los siguientes:
f) Configurar dispositivos hardware, analizando sus caracteristicas funcionales,
para optimizar el rendimiento del sistema.
g) Configurar hardware de red, analizando sus caracteristicas funcionales y
relacionandolo con su campo de aplicacion, para integrar equipos de
comunicaciones.
h) Analizar tecnologias de interconexion, describiendo sus caracteristicas y
posibilidades de aplicacién, para configurar la estructura de la red telemética.
i) Seleccionar sistemas de proteccion y recuperacion, analizando sus
caracteristicas funcionales, para implementar soluciones de alta disponibilidad.
k) Elaborar esquemas de redes telematicas utilizando software especifico para
configurar la estructura de la red telemética. Identificar condiciones de equipos
e instalaciones, interpretando planes de seguridad y especificaciones de
fabricante, para supervisar la seguridad fisica.
f) Aplicar técnicas de monitorizacion interpretando los resultados vy
relaciondndolos con las medidas correctoras para diagnosticar y corregir las
disfunciones.
p) ldentificar los cambios tecnolédgicos, organizativos, econdmicos y laborales
en su actividad, analizando sus implicaciones en el ambito de trabajo, para

mantener el espiritu de innovacion.
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6 COMPETENCIAS QUE SE DESARROLLAN EN EL MODULO.

La formacion del mdédulo contribuye a alcanzar las competencias profesionales,

personales y sociales de este titulo que se relacionan a continuacion:
b) Administrar servicios de red (web, mensajeria electronica, transferencia de
archivos, entre otros) instalando y configurando el software, en condiciones de
calidad.
e) Optimizar el rendimiento del sistema configurando los dispositivos hardware
de acuerdo a los requisitos de funcionamiento.
f) Evaluar el rendimiento de los dispositivos hardware identificando
posibilidades de mejoras segun las necesidades de funcionamiento.
g) Determinar la infraestructura de redes telematicas elaborando esquemas y
seleccionando equipos y elementos.
h) Integrar equipos de comunicaciones en infraestructuras de redes
telematicas determinando la configuracion para asegurar su conectividad.
m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas
para restablecer su funcionalidad.
n) Gestionar y/o realizar el mantenimiento de los recursos de su area
(programando y verificando su cumplimiento), en funcion de las cargas de
trabajo y el plan de mantenimiento.
i) Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las
normas de competencia técnica y los requisitos de salud laboral.
s) Resolver problemas y tomar decisiones individuales, siguiendo las normas y

procedimientos establecidos, definidos dentro del &mbito de su competencia.
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7 ADAPTACION AL ENTORNO DE LA ECONOMIA ANDALUZA.

El presente modulo tiene una vigencia maxima en el entorno andaluz.

Puede

afirmarse esto debido a que el perfil de técnico especialista capacitado para disefiar,

instalar, configurar y administrar redes de ordenadores es muy demandado en la

actualidad en Andalucia debido a que el perfil de las empresas es mayoritariamente

pequefia y mediana empresa.

8 RESULTADOS DE APRENDIZAJE Y SUS CRITERIOS DE EVALUACION

Resultados de aprendizaje

Criterios de evaluacion

1. Reconoce la estructura de las redes de datos
identificando sus elementos y principios de
funcionamiento.

a)

b)
c)
d)
e)

f)

)

h)

Se han identificado los factores que
impulsan la continua expansion y
evolucion de las redes de datos.

Se han diferenciado los distintos medios
de transmision utilizados en las redes.
Se han reconocido los distintos tipos de
red y sus topologias.

Se han descrito las arquitecturas de red
y los niveles que las componen.

Se ha descrito el concepto de protocolo
de comunicacion.

Se ha descrito el funcionamiento de las
pilas de protocolos en las distintas
arquitecturas de red.

Se han presentado y descrito los
elementos funcionales, fisicos y légicos,
de las redes de datos.

Se han diferenciado los dispositivos de
interconexion de redes atendiendo al
nivel funcional en el que se encuadran.

2.- Integra ordenadores y periféricos en redes
cableadas e inalambricas, evaluando su
funcionamiento y prestaciones.

a)
b)

c)

d)

e)

Se han identificado los estandares para
redes cableadas e inalambricas.
Se han montado cables
cruzados y de consola.

Se han utilizado comprobadores para
verificar la conectividad de distintos
tipos de cables.

Se ha utilizado el sistema de
direccionamiento logico IP para asignar
direcciones de red y mascaras de
subred.

Se han configurado adaptadores de red

directos,
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cableados e inalambricos bajo distintos
sistemas operativos.

f) Se han integrado dispositivos en redes
cableadas e inalambricas.

g) Se ha comprobado la conectividad entre
diversos dispositivos y adaptadores
inalambricos sobre distintas
configuraciones.

h) Se han utlizado aplicaciones para
representar el mapa fisico y légico de
una red.

i) Se ha monitorizado la red mediante
aplicaciones basadas en el protocolo
SNMP.

a) Se han conectado conmutadores entre si
y con las estaciones de trabajo.

b) Se ha interpretado la informaciéon que
proporcionan los leds del conmutador.

c) Se han utilizado distintos métodos para
acceder al modo de configuracion del
conmutador.

d) Se han identificado los archivos que
guardan la configuracion del
conmutador.

e) Se ha administrado la tabla de

3. Administra conmutadores estableciendo AIEEE TS MAC 2l conmutadqr.
. ' ot . P f) Se ha configurado la seguridad del
opciones de configuracion para su integracion en puerto.
Sles g) Se ha actualizado el sistema operativo
del conmutador.

h) Se han utlizado los comandos
proporcionados por el sistema operativo
del conmutador que permiten hacer el
seguimiento de posibles incidencias.

i) Se ha verificado el funcionamiento del
Spanning Tree Protocol en un
conmutador.

i) Se han modificado los pardmetros que
determinan el proceso de seleccion del
puente raiz.

4. Administra las funciones basicas de un router a) Se ha interpretado la informacién que

estableciendo opciones de configuracion para su proporcionan los leds del router.

integracion en la red. b) Se han utilizado distintos métodos para
acceder al modo de configuracion del
router.

c) Se han identificado las etapas de la
secuencia de arranque del router.

d) Se han utilizado los comandos para la
configuracion y administracion basica
del router.

e) Se han identificado los archivos que

Programacién Didactica Planificacién y Administracién de Redes Péagina 7 de 29



I.E.S. Julio Verne

Departamento de Informatica

)
)

guardan la configuracién del router y se
han gestionado mediante los comandos
correspondientes.

Se han configurado rutas estaticas.

Se han utlizado los comandos
proporcionados por el sistema operativo
del router que permiten hacer el
seguimiento de posibles incidencias.

Se ha configurado el router como
servidor de direcciones IP dindmicas.

Se han descrito las capacidades de
filtrado de trafico del router.

Se han utilizado comandos para
gestionar listas de control de acceso.

5. Configura redes locales virtuales identificando
su campo de aplicacién

a)
b)
c)

d)
e)

f)

9)

a) Se han descrito las ventajas que
presenta la utilizacion de redes locales
virtuales (VLANS).

Se han implementado VLANS.

Se ha realizado el diagnostico de
incidencias en VLANS.

Se han configurado enlaces troncales.
Se ha utilizado un router para
interconectar diversas VLANS.

Se han descrito las ventajas que aporta
el uso de protocolos de administracion
centralizada de VLANS.

Se han configurado los conmutadores
para trabajar de acuerdo con los
protocolos de administracién
centralizada.

6. Realiza tareas avanzadas de administracion
de red analizando y utilizando protocolos
dinAmicos de encaminamiento

a)
b)
c)
d)

e)

f)
9)
h)

Se ha configurado el protocolo de
enrutamiento RIPv1.

Se han configurado redes con el
protocolo RIPv2.

Se ha realizado el diagnéstico de fallos
en una red que utiliza RIP.

d) Se ha valorado la necesidad de
utilizar mascaras de longitud variable en
Ipv4.

Se ha dividido una red principal en
subredes de distintos tamafios con
VLSM.

Se han realizado agrupaciones de redes
con CIDR.

Se ha habilitado y configurado OSPF en
un router.

Se ha establecido y propagado una ruta
por defecto usando OSPF.

7. Conecta redes privadas a redes publicas
identificando y aplicando diferentes tecnologias.

a)

a) Se han descrito las ventajas e
inconvenientes del uso de la traduccion
de direcciones de red (NAT).
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9 METODOLOGIA GENERAL

La metodologia empleada en este moddulo profesional estd recogida en la

programacion del departamento.

10 CONTENIDOS BASICOS DEL MODULO

1 Reconocimiento de la estructura de las redes de datos:
1.1  Evolucién y expansion de las redes de datos
1.2  Terminologia: redes LAN, MAN y WAN, topologias, arquitecturas, protocolos.
1.3 Sistemas de numeracion decimal, binario y hexadecimal.
2 Conversion entre sistemas.
2.1  Arquitectura de redes.
2.2 Encapsulamiento de la informacion.
2.3 El modelo OSI.
2.4  El modelo TCP/IP.
2.5 Las tecnologias Ethernet.
2.6 El modelo OSI y Ethernet.
2.7 Tipos de cableado Ethernet.
2.8 Integracion de elementos en una red:
28.1 Los medios fisicos.
2.8.2 Ancho de banda y tasa de transferencia.
2.8.3 Los cables metalicos (coaxial, STP y UTP).
2.9  Factores fisicos que afectan a la transmision.
2.10 La conexion inaldmbrica. Los espectros de onda de microondas y radio. Topologias.
Asociacion y autenticaciéon en la WLAN.
2.11 Direccionamiento.
2.12 Dominios de colisién y de broadcast.
2.13 Direcciones IPv4 y mascaras de red.
2.14 Direccionamiento dindmico (DHCP).
2.15 Adaptadores.
2.15.1 Adaptadores aldmbricos: instalacion y configuracion.

2.15.2 Adaptadores inaldmbricos: instalacion y configuracion.
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2.16 Monitorizacién de redes. Aplicaciones y protocolo SNMP.
3 Configuracién y administraciéon de conmutadores:

3.1 Segmentacion de la red. Ventajas que presenta.

3.2  Conmutadores y dominios de colisién y broadcast.

3.3  Segmentacion de redes.

3.4  Formas de conexién al conmutador para su configuracion.

3.5 Configuracién del conmutador.

3.6  Configuraciéon estatica y dinamica de la tabla de direcciones MAC.
4 Configuraciéon y administracion basica de routers:

4.1 Los routers enlas LAN y en las WAN.

4.2  Componentes del router.

4.2.1 Formas de conexién al router para su configuracion inicial.
4.2.2 Comandos para configuracion del router.
4.2.3 Comandos para administracién del router.

4.3  Configuracién del enrutamiento estatico.
4.4 Definicion y ubicacion de listas de control de acceso (ACLS).
5 Configuracion de redes virtuales:
5.1 Eldisefo de redes locales a tres capas (nucleo, distribucién y acceso).
5.2 Implantacién y configuracion de redes virtuales.
5.3 Definicion de enlaces troncales en los conmutadores y routers. El protocolo
IEEE802.1Q.
6 Configuraciéon y administracién de protocolos dinamicos:
6.1  Protocolos enrutables y protocolos de enrutamiento.
6.2  Protocolos de enrutamiento interior y exterior.
6.3  El enrutamiento sin clase.
6.4  Lasubdivisién de redes y el uso de mascaras de longitud variable (VLMs).
6.5 El protocolo RIPv2; comparacion con RIPv1.
6.6  Configuracion y administracién de RIPv1.
6.7  Configuraciéon y administraciéon de RIPv2.
7 Configuracion del acceso a Internet desde una LAN:
7.1  Direccionamiento interno y direccionamiento externo.
7.2 NAT origen y NAT destino.
7.3  NAT estético, dinamico, de sobrecarga (PAT) e inverso.

7.4  Configuracion de NAT.
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7.5 Diagn6stico de incidencias de NAT.
7.6  Configuracion de PAT.
7.7  Tecnologias Wifi y Wimax. Tecnologias UMTS y HSDPA.
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11 CONTENIDOS.

Las unidades didacticas en las que se distribuye la asignatura son las siguientes:

© © N o g k~c W D PRE

e
S

Conceptos basicos.

Arquitecturas de Redes. Modelo de capas OSI
Capa Fisica

Capa Enlace de Datos. Configuracién de Switches
Capa de Red

Capa de Transporte

Capa de Aplicaciones

Configuracién y Administracién de Routers
Interconexion de Redes, Enrutamiento Dinamico y Estatico
Redes virtuales (VLAN)

Conexion de Redes Privadas con Internet

Configuracién de Redes Inalambricas

Tanto la distribucion temporal como la division en unidades didacticas, ha sido

realizada atendiendo a distintos factores, como son la experiencia obtenida de afios

anteriores, la carga tedrica y practica de las distintas unidades asi como las

capacidades profesionales que se desarrollan en cada una de las unidades. Ademas

de las capacidades profesionales que necesita el alumnado para afrontar con éxito

el segundo curso del ciclo. Atendiendo a este Ultimo punto, se decide que el

alumnado aumentard en los moédulos del segundo curso los conocimientos

necesarios sobre redes inalambricas asi como la conexién de redes de area local

con redes publicas.
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12 TEMPORIZACION

UNIDAD N° SESIONES
1.- Conceptos bésicos 8
2.- Modelo de capas OSI 10
3.- Capa Fisica 22
4.- Capa Enlace de Datos. Configuracion de Switches 20
5.- Capa de Red 30
6.- Capa de Transporte 12
7.- Capa de Aplicaciones 14
8.- Configuracion y Administracion de Routers 22
9.- Interconexion de Redes, Enrutamiento Dinamico y Estéatico 22
10.- Redes virtuales (VLAN) 16
11.- Conexién de Redes Privadas con Internet 16
12.- Configuracién de Redes Inalambricas 8
TOTAL 192

13 TABLA DE UNIDAD CON RESULTADO APRENDIZAJE
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14 ESPECIFICACION DE LAS UNIDADES DIDACTICAS

UNIDAD DIDACTICA 1. Conceptos basicos
Descripcion:Tiene como fin presentar al alumnado los conceptos basicos de la

comunicacion de datos y de las redes de ordenadores, de tal manera que

comience a familiarizarse con los términos, materiales y finalidades del modulo

Criterios de evaluacion: 1.a,1.b, 1.c N° sesiones: 8
Contenidos Metodologia
1. Introduccién: Concepto de red.

2. Clasificacion de redes: Topologias en
red, bus, estrella y arbol. Redes LAN,
MAN y WAN. Redes de comunicaciéon
conmutadas. Redes de difusion.

3. Técnicas de conmutacion: Conmutacion
de circuitos. Conmutacion de mensajes.
Conmutacion de paquetes en modo e Clases tedricas
datagrama y en modo circuito virtual.

4. Componentes de wuna red: Nodos,
enlaces, DTE, DCE

5. Terminologia: Enlace directo. Enlace
punto a punto. Configuracion multipunto.
Medios simplex, half-duplex y full-
duplex.

Observaciones
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UNIDAD DIDACTICA 2. Modelo de capas OSI
Descripcion: Presenta al alumnado el significado y la importancia de los

protocolos en la industria informatica. Se estudia el modelo OSI como referente en

el disefio de productos de conexion entre ordenadores

Criterios de evaluacion: 1.a,1.d, 1.e, 1.f |N° sesiones: 10

Contenidos Metodologia

1. Los protocolos.
1.1. Protocolos de facto.
1.2. Protocolos industriales.
2. Modelo OSI * Clases teoricas.
2.1. Funciones de las distintas capas « Curso Cisco
3. Modelo TCP/IP
3.1. Funciones de las distintas capas
3.2. TCP/IP vs OSI

Observaciones

UNIDAD DIDACTICA 3. La capa Fisica
Descripcion: En esta unidad didactica se presentara la capa fisica asi como el

concepto de cableado estructurado

Criterios de evaluacion: 1.a, 1.d, 1.e, 1.f, | N° sesiones: 22
1.9,2.a,2.b,2.c, 2.h

Contenidos Metodologia

Presentacién de la capa fisica
Funciones de la capa fisica
Aspectos fisicos de las sefales
Medios fisicos

1. partrenzado

2. coaxial

3. fibra dptica

5. Cableado estructurado

* Clases teoricas.
* Préacticas de cableado
¢ Curso Cisco

e N

Observaciones
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UNIDAD DIDACTICA 4. Capa Enlace de Datos. Configuracién de Switches

Descripcion:

Criterios de evaluacion: 1.a, 1.d, l.e, 1,
1.9, 1.h, 2.a, 2.b, 2.c, 2.e, 2.f, 2.9, 3.3, 3.b, 3.c,
3.d, 3.e, 3.f

N° sesiones: 20

Contenidos

Metodologia

=

Presentacién de la capa de enlace de datos
2. Funciones de la capa de datos
2.1. Tramado
2.2. Control del flujo
2.3. Control de errores
2.4. Control del acceso
3. Protocolos del nivel de enlace de datos
4. Ethernet
4.1. Implementacion
4.2. Tipos de redes Ethernet

» Clases tedricas.

» Proposicion y resolucién de ejercicios en
clase.

e Curso Cisco

* Introduccién a Packet Tracer

Observaciones

UNIDAD DIDACTICA 5. Capa de Red

Descripcion:

Criterios de evaluacion: 1.a, 1.d, 1.e, 1.,
1.9,1.h, 2.4, 2d,2.e, 2.f, 2.h, 6.d, 6.€, 6.

N° sesiones: 30

Contenidos

Metodologia

1. El Nivel de Red.

1.1. Aspectos de disefio: Funcionalidad.
Circuito Virtual. Datagrama.

1.2. Algoritmos y estrategias de routing.

1.3. Control de la congestion.

3. Funcionalidad.

3.1. Funciones de IP: Direccionamiento.
Gestion MTU. Control de errores.
Control de flujo. Control de tiempo de
vida.

3.2. Direccionamiento IP: Clases de
direcciones. Direcciones de propoésito
especifico. Direccionamiento Publico y
Privado.

3.3. Formato de datagrama.

3.4. Creacion de subredes: Mascara de
subred. Protocolo ARP. Routers.

3.5. Protocolos asociados con IP: ICMP.
ARP. RARP.

4. Enrutamiento

» Clases tedricas.

» Realizacién de ejercicios en clase.
* Uso de simuladores de red

e Curso Cisco

Observaciones
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UNIDAD DIDACTICA 6. Capa de Transporte

Descripcion: Se presentan la funciones de la capa de transporte

Criterios de evaluacion:1.a, 1.d, l.e, 1,
1.9,1.h, 2.4, 2d,2.e, 2.f 2.h

N° sesiones: 12

Contenidos

Metodologia

1 Importancia de la capa de transporte
2 Funciones

2.1 Segmentacion
2.2 Control flujo
2.3 Control errores
2.4 Puertos

3 El Protocolo TCP.
3.1 Funcionalidad.
3.2 Caracteristicas.
3.3 Puertos y sockets.
34 Aperturas Activa y

Pasiva.

3.5 Segmento TCP.
3.6 Gestion de la

conduccién TCP.
4 El Protocolo UDP:

4.1 Funcionalidad.

4.2 Formato del mensaje.
5 El Protocolo NAT.

5.1 Funcionamiento interno.
6 Herramientas de red

6.1 Sniffers.

* Clases tedricas.

» Realizacién de ejercicios en clase.
» Utilizacion del simulador de red

» Utilizacion de sniffers

e Curso Cisco

Observaciones

UNIDAD DIDACTICA 7.

Capa de Aplicaciones

Descripcion:

Criterios de evaluacion: 1.a, 1.d, 1.e, 1.,
1.9, 1.h, 2.a, 2.h

N° sesiones: 14

Contenidos

Metodologia

Programacién Didactica
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1 Importancia de la capa de aplicacion
2 Funciones de la capa de aplicacién

. . . -z L4 ori .
3 Servicios de la capa de aplicacion Clases tedricas

e Realizacion de ejercicios en clase.

g% SLTP » Utilizacién del simulador de red
) S « Utilizacion de sniffers

3.3 MAIL e Curso Cisco

3.4 FTP

3.5 SNMTP

Observaciones: Esta unidad servira de base para el contenido de asignaturas de
segundo, por lo que la profundidad en el estudio del tema se deja para segundo.

UNIDAD DIDACTICA 8. Configuracién y Administracién de Routers
Descripcion:

Criterios de evaluacion: 4.a, 4.b, 4.c, 4.d,|N° sesiones: 22

4.e,4.9,4.h
Contenidos Metodologia
1. Presentacion de los dispositivos de capa 2 y
3

» Configurar un router cisco utilizando la
linea de comandos

» Configurar un swtich cisco utilizando la
linea de comandos

o Utilizar el simulador de redes para
disefiar redes de area local

e Curso Cisco

2. Administracion de router
2.1. Establecer nombre
2.2. Activar y configurar lineas
2.3. Conocer el proceso de arranque
2.4. Seguridad
2.5. Configurar redes
2.6. Configurar tablas de enrutamiento
2.7. Seguridad

Observaciones

UNIDAD DIDACTICA 9. Interconexion de Redes, Enrutamiento Dinamico y
Estatico

Descripcion: Interconexion de distintas redes para la creacion de redes que
sobrepasen el ambito de las redes locales y la utilizacion de protocolos de

enrutamiento para la comunicacién

Criterios de evaluacidn: 41, 6.a, 6.b, 6.c, N° sesiones: 22
6.d, 6.e, 6.f, 6.9, 6.h
Contenidos Metodologia
1 Introduccién al enrutamiento » Clases teoricas
2 Enrutamiento estatico »  Configuracion los routers con los
3 Enrutamiento dinamico distintos protocolos
31 RIPvVL » Comparacion el tréfico de los distintos
3.2 RIPV2 protocolos
e Uso de simuladores de red
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3.3 EIGRP

34 OSPF e Curso Cisco

Observaciones

UNIDAD DIDACTICA 10. Redes Virtuales VLAN

Descripcion:

Criterios de evaluacion: 3.a, 3.b, 3.c, 3.d,| N° sesiones: 16
3.e, 3.f,3.9,3.h,5.a,5.b,5.c, 5.d, 5.e, 5.f, 5.9,

Contenidos Metodologia
1. Introduccién alas VLAN
2. Configuracion y administracion de -
. » Clases tebricas
switches ) - .
" » Configuracién en los switch de redes
3. Dominios de broadcast .
. virtuales VLAN
4. Membresia de los puertos .
» Uso de simuladores de red
5. Enlaces troncales .
: - . e Curso Cisco
6. Configuracion de los switches para crear

VLAN

Observaciones

UNIDAD DIDACTICA 11. Conexiéon de Redes Privadas con Internet
Descripcion:

Criterios de evaluacion: 7.a, 7.b, 7.c, 7.d,| N°® sesiones: 16
7.e, 7.f

Contenidos Metodologia

1. Direccionamiento interno y
direccionamiento externo.

2. NAT origeny NAT destino.
3. NAT estatico, dindmico, de sobrecarga e Clases teodricas

(PAT) e inverso. »  Configuracién en routers
4. Configuracion de NAT. » Uso de simuladores de red
5. Diagnéstico de incidencias de NAT. * Curso Cisco
6. Configuracion de PAT.
7. Tecnologias Wifi y Wimax. Tecnologias

UMTS y HSDPA.

Observaciones

Programacién Didactica Planificacién y Administracién de Redes Pagina 22 de 29




I.E.S. Julio Verne Departamento de Informatica

UNIDAD DIDACTICA 12. Configuracién de Redes Inalambricas
Descripcion:

Criterios de evaluacion: 3.a, 3.b, 3.c, 3.d,| N° sesiones: 8
3.e, 3.f
Contenidos Metodologia
1. Conceptos Generales -
. » Clases tebricas
2. Estandares. . L . .
) o » Configuracion de dispositivos
3. Dispositivos. o .
4. Confi i6n de Di it inalambricos
' | orI\,lgth)rgcmn € Lispositivos » Uso de simuladores de red
ha a,m ”C(,),S' } . e Curso Cisco
5. Configuracién de Redes Inalambricas

Observaciones

15 CONTENIDOS ACTITUDINALES

Recogidos en la programacion del departamento.

16 PROCESO DE EVALUACION - CALIFICACION. Relaciéon de instrumentos
de evaluacioén con las unidades, criterios de evaluacién e indicadores

Las unidades didacticas se agrupan por modulos que pueden o no coincidir con la
distribucion en Trimestres del curso académico. Cada modulo debe ser superado
por separado y teniendo en cuenta que los contenidos de dichos mdodulos no tienen
relacion unos con otros, la superacién de un médulo no puede implicar la superacién
de otros.

La divisién establecida para las distintas unidades didacticas es la siguiente:

Médulo Unidades
1 1,2,3,4
2 56,7
3 8,9
4 10,11, 12

La separacion de médulos por evaluaciones serd la siguiente:

Médulos Trimestre
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1 1°
2,3 2°
3,4 3°

En el modulo 1 se piden practicas que contaran el 30% de la nota. La nota de las
practicas se mantendran a lo largo de todo el curso, incluido el periodo de
recuperacion. Por causas justificadas podran ser repetidas, especialmente las
practicas que requieren el material especifico del modulo profesional y que se
encuentran en el aula. La observacion del trabajo en el aula supondra un 5% de la
nota total e incluye practicas a realizar en el aula en el tiempo que el profesor
indique al alumnado, para poder obtener este 5% se debera asistir con regularidad a

clase.

1° TRIMESTRE

Unid 1 2 3 4
ad

RA 1 1 1,2 123
CEv |la|lb|lc|la|ld|le|lf|la|ld|le|1f|lg|2a|2b|2c|2h|1lf|lg|2a|2e| 2f|2g|2h|3a

El | X | X | X | X|X|X|X|X|X|X]|X]|X
P1
P2 X
P3

X | X | X | X

P4 X | X | X | X |X]|X

2° TRIMESTRE
Unidad 5 6 7
RA 1,2,6 1,2 1,2

CEv 1.9/ 1.h|2d| 2f|2h|2i| 6d | 6.e | 6f|1d| le|1f 2a|2d|lalld le|1f

E1l

P1 X

P2 X | X | X

P3 X

Criterios de calificacion:
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Cada instrumento se calificara con una nota numérica de 1 a 10. El peso de cada prueba serd el siguiente:

E1 65%

Ps 30%
Observacion/Actividades de Clase: 5%
2° TRIMESTRE
Unidad 8
RA 4
CEv 4.a 4.b 4.c 4d 4.e 4.9
El X X X X X X
P1 X X X X X X

Criterios de calificacién:
Cada instrumento se calificara con una nota numérica de 1 a 10. El peso de cada prueba serd el siguiente:

Fi 65%
Ps 30%

Observacién/Actividades de Clase: 5%

3° TRIMESTRE
Unidad 9
RA 5
CEv 5.a 5.b 5.c 5.d 5.e 5.f 5.9
El X X X X X X X
P1 X X X X X X
3° TRIMESTRE
Unidad 10 11 12
RA 5 7 3
CEv 5.a|5b|5.c|5d|5e|5f|59|7a|7b|7c|7d|7.e|7.f|3.a|3.b|3.c|3.d|3.e|3.f
E2 X[ X | X | X | X | X | X | X | X | X | X |X]|X
P2 X | X | X | X | X | X
P3 X | X | X
P4 X | X | X | X | X | X

Criterios de calificacion:

Cada instrumento se calificara con una nota numérica de 1 a 10. El peso de cada prueba sera el siguiente:
Ei: 65%

Practicas: 30%

Observacion/Actividades de Clase: 5%

Criterios de calificacion generales

Programacién Didactica Planificacién y Administracién de Redes Pagina 25 de 29



I.E.S. Julio Verne Departamento de Informatica

» Se estableceran pruebas de recuperacion para cada uno de los médulos. En
caso de que el alumnado no supere la recuperacion del modulo, se
estableceran en el periodo de recuperacion un conjunto de pruebas y entrega
de practicas para recuperar cada uno de los trimestres al final del periodo
ordinario de clases.

 La nota final del curso vendra determinada por la nota media de los
trimestres.

* La entrega de trabajos y préacticas fuera de fecha implica que se evaluara
negativamente a razon de -0,5 ptos por semana de retraso o fraccion.

* Todos los trabajos tendran que entregarse antes de las distintas pruebas de

recuperacion para poder presentarse a las mismas.
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17 ADAPTACIONES CURRICULARES.

Recogidas en la programacion del departamento

e Se detectan casos de déficit de atencion, ante los cuales se seguiran las
recomendaciones del departamento de orientacion, tales como permitir
entornos libres de estimulos exteriores para la realizacion de los
examenes (si ellla alumno/a lo solicita), y en cualquier caso prestar
especial atencion a su evolucion asi como a la total cumplimentacion de

las pruebas escritas antes de la entrega.

18 RECURSOS DIDACTICOS.

En el caso de este mdodulo los recursos los dividimos en dos tipos: Humanos y
Materiales.

a) Recursos Humanos: El médulo cuenta con un profesor titular y dos de
apoyo.
b) Recursos Materiales: Se pueden inventariar los siguientes:
e Un aula taller, donde se ubican todas las clases del grupo tanto
practicas como tedricas
e Un proyector de video/SVGA.
e 30 ordenadores Intel Pentium G3220, 6 GB de memoria RAM, 500
GB y tarjetas de red inalambrica y cableada.
e Una impresora laser.
¢ Licencias de Windows 10 y Windows Server (distintas versiones)
e Una LAN que integra todos los ordenadores del aula. Incluye un
switch Gigabit de 24 puertos.
e Linux (diversas distribuciones), de libre distribucion.
e Servidores web, ftp, correo, DNS y telnet para Linux, de libre
distribucion.
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e Utilidades de red de libre distribucion (netinfo, winip,...)

e Material de montaje de redes: Tenaza crimpadora, conectores
RJ45, cable UTP, comprobador de cableado RJ45.

¢ Diverso material de conexionado como patch-panel y rosetas

e Plataforma Moodle, suite Google Suite For Education.

e Bibliografia: En la biblioteca del centro se encuentran todas las
referencias bibliograficas (que se relacionan en el apartado 18 de
esta programacion), en cantidades suficientes como para que

puedan ser consultadas por el alumnado.

19

BIBLIOGRAFIA RECOMENDADA.

Andénimo.
o Linux. Maxima seguridad. Edicion Especial.

Ed. Prentice Hall. ISBN: 8483222442

Craig Zacker

0 Redes. Manual de referencia. Ed. McGraw-Hill Osborne Media. ISBN:
84-481-3620-9

o PC Hardware: Manual de referencia. Ed. McGraw-Hill. I1SBN:

8448132610
Garcia Tomas, Raya Cabrera, Rodrigo Raya
o Alta velocidad y calidad de servicio en redes IP. Ed. Ra-Ma. ISBN:

8478975039

Goralski
0 Tecnologias ADSL y xDSL. Ed. McGraw-Hill. ISBN: 8448128486

Pat Eyler
0 Redes Linux con TCP/IP. Ed. Alhambra. ISBN: 8420531561

Stallings
o Comunicaciones y redes de computadores. Ed. Alhambra. ISBN:

8420529869
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20 ANEXO I. SUSPENSION DE CLASES PRESENCIALES POR CONFINAMIENTO

Recogido en la programacion del departamento.
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